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Streszczenie: W artykule przedstawiono wytyczne unijnego rozporzadzenia oraz stanowisko
polskiego organu nadzorczego dotyczace naruszen ochrony danych osobowych i sposobu
postepowania z nimi. Zdefiniowano obowigzki administratora oraz okres$lono jak nalezy
rozpatrywa¢ incydenty bezpieczenstwa informacji i jak nalezy definiowa¢ naruszenie
bezpieczennstwa danych osobowych os6b fizycznych. Przedstawiono przestanki naruszenia
ochrony danych osobowych, opisano typy naruszen oraz wymieniono przyktadowe naruszenia.
Jak istotna dla administratora danych jest dokumentacja w postaci procedur i ewidencji naruszen.
W artkule przedstawiono réwniez proces zgtaszania naruszen oraz opisano przypadki w ktérych
dochodzi do naruszenia danych. Zwr6cono uwage na konieczno$¢ zindywidualizowanego
podejscia do wyjasniania incydentéw bezpieczenstwa informacji. Incydenty bezpieczenstwa w
wyniku przeprowadzonej analizy ryzyka i okresleniu poziomu tego ryzyka, moga okazac sie
naruszeniem, zagrazajacym przystugujagcym prawom, wolnos$ci lub mozliwosci sprawowania
kontroli nad danymi 0séb fizycznych. Przedstawiono jak ogromne znaczenie ma ciggly monitoring
zastosowanych srodkéw bezpieczenstwa poprzez cykliczne audyty i analize ryzyka. Jaka wartosc¢
ma dobrze przeprowadzone postepowanie wyjasniajace incydentu bezpieczenstwa danych
osobowych.

Stowa Kkluczowe: administrator, analiza ryzyka, incydent bezpieczenstwa, naruszenie, organ
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WPROWADZENIE

Obowigzki dotyczace naruszen mozna spotka¢ nie tylko w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) zwanym RODO ale i w
innych aktach prawnych takich jak: Ustawa z dnia 16 lipca 2004 roku Prawo
telekomunikacyjne (Dz. U. 2004.171.1800 z p6Zn. zm.), Ustawa z dnia 14 grudnia
2018 roku o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci (Dz. U. 2019.0.125) Rozporzadzenie
elDAS - Rozporzadzenie (UE) nr 910/2014 w sprawie identyfikacji elektroniczne;j
i ustug zaufania z odniesieniu do transakcji elektronicznych na rynku
wewnetrznym, Ustawa z dnia 15 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa (Dz. U. 2018.1560).

Contact address: msmolarska@famur.com
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PowyzZsze akty prawne nakladajg na administratoréw konkretne obowigzki

zwigzane z zgtaszaniem naruszen do organow nadzorczych, powiadamianiem os6b

ktérych dane dotycza, stosowaniem srodkéw bezpieczenstwa minimalizujgcych

ryzyko utraty danych i kontroli nad nimi.

Czym jest naruszenie ochrony danych osobowych? Zgodnie z art. 4 pkt 12 RODO

jest to ,naruszenie bezpieczenstwa prowadzace do przypadkowego lub

niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego

ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,

przechowywanych lub w inny sposéb przetwarzanych” [1].

O naruszeniu moéwimy wtedy, kiedy spetnione sg fagcznie trzy przestanki:

e naruszenie musi dotyczy¢ danych osobowych osoby fizycznej, Kktére
przetwarzane sg przez administratora;

e skutkiem naruszenia moze by¢ zniszczenie, utrata, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych;

e naruszenie jest skutkiem niedostosowania sie do przyjetych zasad
bezpieczenstwa danych osobowych w przedsiebiorstwie [2].

Wyrézniamy trzy typy naruszen ochrony danych osobowych:

e naruszenie poufno$ci - polega na ujawnieniu danych osobowych
nieuprawnionej osobie;

e naruszenie dostepnos$ci - polega na czasowej badZ trwatej utracie lub
zniszczeniu danych osobowych;

e naruszenie integralnoSci - polega na zmianie tre$ci danych osobowych w
sposéb nieautoryzowany [3].

Unijne rozporzadzenie nakilada na administratora danych pewne obowiazki

zwigzane z naruszeniem ochrony danych osobowych a mianowicie:

e wprowadzenie procedur umozliwiajacych stwierdzenie i ocene naruszen pod
katem wystgpienia ryzyka naruszenia praw i wolnosci 0séb fizycznych;

e prowadzenie rejestru naruszen;

e zglaszanie naruszen organowi nadzorczemu jakim jest Prezes Urzedu Ochrony
Danych Osobowych (PUODO);

e powiadomienie osoby, ktorej dane dotyczg, o naruszeniu;

e podjecie dziatan majacych na celu przeciwdzialanie skutkom naruszenia i
zapobieganie im w przysztoSci.

Najistotniejszym elementem catego procesu zwigzanego ze zgtaszaniem naruszen

ochrony danych odosobowych, jest niezwtoczne podjecie dziatan, zaréwno wobec

0s6b, ktorych dane dotyczg jak i wobec organu nadzorczego [2].

ZGLASZANIE NARUSZEN ORGANOWI NADZORCZEMU

Zanim administrator podejmie decyzje, czy zgtasza¢ naruszenie ochrony danych
osobowych do PUODO, czy nie musi przede wszystkim zastanowic¢ sie czy doszto
do naruszenie praw i wolno$ci osoby fizycznej, ktérej naruszenie dotyczy.
Analizujgc definicje naruszenia ochrony danych osobowych nalezy zwroci¢ uwage
ze nie kazde zdarzenie, ktére uznane zostanie za incydent bezpieczenstwa



SMOLARSKA M.: Naruszenie ochrony danych osobowych. Obowiazki administratora 13

informacji bedzie naruszeniem. Zatem w jakich sytuacjach dochodzi do naruszenia

ochrony danych osobowych osoby fizycznej:

osoby, ktérych dane dotycza, moga zosta¢ pozbawione przystugujacych im
praw lub wolnos$ci lub mozliwos$ci sprawowania kontroli nad swoimi danymi
osobowymi;

przetwarzaniu podlegajg dane szczeg6lnie chronione, czyli dane ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, wyznanie, przekonania
Swiatopogladowe lub przynalezno$¢ do zwigzkéw zawodowych, a takze dane
genetyczne, dotyczace zdrowia, seksualnosci, wyrokéw skazujacych i czynow
zabronionych lub zwigzanych z tym Srodkéw bezpieczenstwa;

dochodzi do zautomatyzowanego przetwarzania danych, w tym profilowania;
przetwarzane s3 dane osOb wymagajacych szczegélnej opieki, zwtaszcza
dzieci;

przetwarzanie danych odbywa sie na duza skale i wptywa na znaczng liczbe
0s6b, ktérych dane dotycza.

Ustalajac, czy ryzyko naruszenia praw lub wolnosci 0séb fizycznych jest niskie czy
wysokie, nalezy uwzgledni¢: charakter, zakres, kontekst i cele przetwarzania
danych osobowych [4].

Pewien katalog naruszen zawiera formularz zgtoszeniowy na stronie PUODO,
ktéry mozna wykorzystac zgtaszajac naruszenie ochrony danych osobowych.

WSsréod naruszen ochrony danych autorzy formularza wymieniaja:

zgubienie lub kradziez no$nika lub urzadzenia;

zgubienie, kradziez lub pozostawienie w niezabezpieczonej lokalizacji
dokumentacji papierowej, ktéra zawiera dane osobowe;

utrate przez operatora pocztowego korespondencji papierowej lub otwarcie
jej przed zwrdceniem nadawcy;

nieuprawnione uzyskanie dostepu do informacji;

nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie
zabezpieczen;

pojawienie sie ztoSliwego oprogramowania, ktore ingeruje w poufnos¢,
integralnos$c¢ i dostepnos¢ danych;

uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej
komunikacji elektronicznej, tj. droga e-mailowg lub za pomoca komunikatora
internetowego (phishing);

nieprawidtowa anonimizacje danych osobowych w dokumencie;
nieprawidtowe usuniecie lub zniszczenie danych osobowych z nosnika lub
urzadzenia elektronicznego przed jego zbyciem przez administratora;
niezamierzong publikacje;

wystanie danych osobowych do niewtasciwego odbiorcy;

ujawnienie danych niewtasciwej osoby;

ustne ujawnienie danych osobowych [4].

Wytyczne co do zgtaszania naruszen wynikajg z art. 33 RODO - Zgtaszanie

naruszen ochrony danych osobowych organowi nadzorczemu.
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1. Administrator danych bez zbednej zwtoki, nie pézZniej niZ w terminie 72 h po
stwierdzeniu naruszenia zobligowany jest dokona¢ zgloszenia organowi
nadzorczemu. Jezeli zgloszenie nastgpi po tym czasie administrator musi
dotaczy¢ wyjasnienie przyczyn opdznienia.

Zgtoszenie musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwo$ci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane
dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktérych dotyczy naruszenie;

b) zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé
wiecej informacji;

c) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac Srodki zastosowane lub proponowane przez administratora w
celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach S$rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

2. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych

osobowych bez zbednej zwtoki zgtasza je administratorowi.

3. Jezeli administrator nie jest w stanie dostarczy¢ informacji w tym samym czasie
w petnym zakresie moze to zrobi¢ sukcesywnie bez zbednej zwtoki.

4. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze [1].

Administrator danych chcgc zapewni¢ odpowiedni poziom bezpieczenistwa danych

oraz sposobu postepowania z naruszeniami danych osobowych zobligowany jest

do wdrozenia procedury zarzadzania naruszeniami ochrony danych osobowych
oraz prowadzenia rejestru naruszen. Celem procedury powinno by¢ catoSciowe
przedstawienie procesu zarzadzania naruszeniami w organizacji oraz

Zapewnienie, ze

e analiza kazdego naruszenia bedzie realizowana w  terminie
nieprzekraczajgcym 72 godzin od powziecia informacji o wystapieniu
naruszenia ochrony danych osobowych;

e informacja o wystgpieniu Naruszenia ochrony danych osobowych bedzie
przekazywana niezwtocznie niezaleznie od zrodta;

e wyniki oceny naruszenia ochrony danych osobowych beda wykorzystywane
do doskonalenia mechanizmoéw ochrony danych osobowych w organizacji;

e w stosownych przypadkach informacja o wystgpieniu naruszenia ochrony
danych osobowych bedzie przekazywana do organu nadzorczego ds. ochrony
danych osobowych oraz podmiotu danych.

Procedura powinna okres$la¢ role i zadania os6b odpowiedzialnych za proces

zarzgdzania naruszeniami ochrony danych osobowych jak i pracownikéw

zglaszajacych incydenty bezpieczenstwa informacji, opis zdarzen naruszajacych
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ochrone danych oraz opis postepowania w przypadku stwierdzenia naruszenia

ochrony danych osobowych.

Szczegblnie istotnym elementem regulacyjnym obszar naruszen jest ich

ewidencjonowanie

i monitorowanie wdrozonych srodkdw ochrony. W rejestrze naruszen zapisuje sie

wszystkie naruszenia ochrony danych wskazujac nastepujgce informacje:

e numer naruszenia,

e data wystgpienia naruszenia,

e datai czas stwierdzenia naruszenia,

e data powiadomienia przez podmiot przetwarzajacy,

e data zakonczenia naruszenia,

e  7Zrddto informacji/sposob zgtoszenia,

e kategoria danych ktorych dotyczy naruszenie,

e kategoria osob ktdérych dane dotycza,

e charakter naruszenia (poufnos¢, integralnosé¢, dostepnos¢),

e naczym polegato naruszenie,

e  przyczyna naruszenia,

e $rodki bezpieczenstwa zastosowane przed naruszeniem,

* konsekwencje naruszenia,

e ryzyKko naruszenia praw i wolnos$ci os6b fizycznych (niskie, $rednie, wysokie),

e komunikacja z osobami, ktérych dane dotycza,

e S$rodki zaradcze - termin realizacji/osoby odpowiedzialne,

e ocena skuteczno$ci wdrozenia Srodkéw zaradczych,

e tre$¢ decyzji narzadu/administratora,

e zgloszenie naruszenia do organu nadzorczego ds. ochrony danych osobowych.

Procedura naruszen ochrony danych osobowych powinna réwniez uwzglednia¢

sposOb raportowania naruszen do administratora danych. Nalezy pamieta¢, ze

zalecenia wskazywane w ramach wydawanych rekomendacji podlegaja

monitorowaniu i powinny by¢ weryfikowane niezwlocznie po wskazanym

terminie implementacji.

Obowigzek zgtaszania naruszen do organu nadzorczego ma wylgcznie

administrator. Natomiast podmiot przetwarzajacy zobligowany jest do

zawiadomienia o zdarzeniu wtasciwego administratora, ktorego dane przetwarza

na podstawie umowy powierzenia przetwarzania danych osobowych. Ponadto

podmiot przetwarzajacy ma obowigzek ustalenia okolicznosci naruszenia i

niezwtocznego przekazania tych informacji administratorowi, na ktérego zlecenie

dokonuje przetwarzania.

Organem wtasciwym do zgtaszania naruszen ochrony danych osobowych jest

Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO).

Zgtoszenia mozna dokonac na 4 sposoby:

1. Elektronicznie poprzez wypelnienie dedykowanego formularza
elektronicznego dostepnego bezposrednio na platformie biznes.gov.pl.,
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2. Elektronicznie poprzez wystanie wypetionego formularza na elektroniczng
skrzynke podawczg ePUAP - UODO/SkrytkaESP,
3. Elektronicznie poprzez wystanie wypetnionego formularza za pomocg pisma
og6lnego dostepnego na platformie biznes.gov.pl lub platformie epuap.gov.pl,
4. Tradycyjng poczta wysytajac wypeiniony formularz na adres Urzedu.
Jezeli naruszenie dotyczy danych oséb w réznych krajach UE, Prezes UODO moze
byé¢, ale nie musi by¢ wiodacym (czyli wtasciwym dla administratora lub podmiotu
przetwarzajacego) organem nadzorczym. W przypadku transgranicznego
naruszenia danych administrator powinien dokonac¢ analizy, czy wiodgcym
organem nadzorczym w odniesieniu do czynno$ci przetwarzania, ktére zostaty
objete naruszeniem jest Prezes UODO, czy tez moze inny europejski organ
nadzorczy [5].

ZAWIADAMIANIE OSOBY, KTOREJ DANE DOTYCZA
Administrator podczas postepowania wyjasniajgcego zaistniatego incydentu za
pomoca dostepnych mu srodkéw zobligowany jest podja¢ decyzje co do zgtoszenia
naruszenia do PUODO jak i powiadomienia osoby, ktorej naruszenie dotyczy. Jezeli
incydent moze skutkowac¢ wysokim ryzykiem naruszenia praw lub wolnosci oséb
fizycznych, administrator musi dokona¢ takiego zgtoszenia nie tylko do organu
nadzorczego ale i powiadomi¢ osobe ktorej dane dotycza. Zawiadomienie o
naruszeniu ochrony danych osobowych powinno zawiera¢ opis zdarzenia, jaki
zakres danych zostat ujawniony, mozliwe konsekwencje dla osoby fizycznej, ktorej
dane zostaty ujawnione, jakie dziatania podjat administrator aby zminimalizowac¢
negatywne skutki naruszenia oraz wskazéwki dla osoby poszkodowanej co moze
zrobic.

W zawiadomieniu nalezy réwniez poda¢ dane kontaktowe inspektora ochrony

(jezeli zostat on wyznaczony) lub wskaza¢ inny punkt kontaktowy, od ktérego

osoba zainteresowana bedzie mogta uzyskac¢ wiecej informacji.

Prezes UODO w zawiadomieniu osoby, ktorej dane dotycza kiadzie szczegdlny

nacisk na szczeg6towe wyjasnienie tej osobie ewentualnych konsekwencji

naruszenia bezpieczenstwa jej danych osobowych, np. m. in.:

e uzyskanie przez osoby trzecie kredytéw w instytucjach poza bankowych;

e dokonanie zakupéw w systemie ratalnym;

e uzyskanie dostepu do danych o stanie zdrowia, w przypadku przetamania
zabezpieczen do systemu $wiadczen opieki zdrowotnej lub korzystania ze
$Swiadczen opieki zdrowotnej;

e zatozenie konta internetowego (np. w serwisach spotecznosciowych);

e korzystanie z praw obywatelskich np. wykorzystanie pozyskanych danych do
oddania gtosu w gtosowaniu nad srodkami budzetu obywatelskiego;

e wyludzenie ewentualnego ubezpieczenia lub sSrodkow z ubezpieczenia;

e zawarcie umow cywilno-prawnych, np. najmu nieruchomosci;

e mozliwo$¢ uzyskania tzw. dowodu kolekcjonerskiego, ktory na pierwszy rzut
oka trudno odrézni¢ od dowodu bedacego autentycznym dokumentem
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tozsamosci, co w konsekwencji moze skutkowa¢ przejeciem karty SIM do
telefonu, a co za tym idzie umozliwia uzyskanie dostepu do konta bankowego
badz innych ustug powigzanych z numerem telefonu;

e wykorzystanie danych do zarejestrowania karty telefonicznej typu pre-paid,
ktéra moze postuzy¢ do celow przestepczych.

Prezes UODO zwraca rowniez uwage na konieczno$¢ uzywania prostego i jasnego
jezyka w korespondencji pomiedzy administratorem danych a osoba fizyczng do
ktérej adresowane jest zawiadomienie o naruszeniu danych. Jest to organ ktory
badajac zgtoszenie o naruszeniu w kazdej chwili moze zobligowa¢ swoim
wystapieniem administratora danych do ponownego zawiadomienia osoby, ktdrej
dotyczy naruszenie i doprecyzowania ewentualnych konsekwencji naruszenia
oraz propozycji dzialan w celu zaradzenia naruszeniu i zminimalizowaniu jego
negatywnych skutkdéw.

Zgodnie z art. 34 ust. 3 RODO zawiadomienie oso6b, ktérych dane dotycza, nie jest

konieczne jezeli:

e administrator wdrozyt odpowiednie techniczne i organizacyjne S$rodki
ochrony i Srodki te zostaty zastosowane do danych osobowych, ktérych
dotyczy naruszenie,

w szczegolnosci Srodki takie jak szyfrowanie uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

e administrator zastosowat S$rodki eliminujagce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg;

e wymagatoby to niewspo6tmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za
pomocag ktorego osoby, ktorych dane dotycza, zostajg poinformowane w
réwnie skuteczny sposob [1].

Jezeli administrator nie zawiadomit osoby (ktérej dane dotycza), o naruszeniu

ochrony danych osobowych, Prezes UODO moze od niego tego zazadaé, w

przypadku gdy stwierdzi, Ze incydent moze skutkowal wysokim ryzykiem

naruszenia praw lub wolnosci osdb fizycznych. Organ nadzorczy moze réwniez
stwierdzi¢, ze spetniony zostat jeden z warunkoéw, o ktérych mowa powyze;.

Ryzyko naruszenia praw lub wolnosci os6b fizycznych powstaje, kiedy naruszenie

moze skutkowal fizyczng, materialng lub niematerialng szkoda dla oso6b

fizycznych, ktérych dane naruszono, np. dyskryminacja, kradzieza tozsamosci lub
oszustwo dotyczace tozsamosci, naduzyciami finansowymi, stratami finansowymi,
nieuprawnionym cofnieciem pseudonimizacji, utratg poufnosci danych osobowych
chronionych tajemnica zawodowag, naruszeniem dobrego imienia lub inne
znaczace skutki gospodarcze lub spoteczne dla danej osoby fizycznej. Ponadto
wysokie prawdopodobienstwo takiej szkody wystepuje jezeli naruszenie dotyczy
danych osobowych szczegélnie chronionych, ujawniajgcych: pochodzenie
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane dotyczace
zdrowia, dane dotyczace zycia seksualnego [1].
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WNIOSKI

RODO wymaga podjecia konkretnych krokéw w zwigzku z naruszeniem ochrony
danych osobowych. W przypadku kazdego incydentu bezpieczenstwa informac;ji
administrator powinien podja¢ dziatania, ktére beda zapobiega¢ ewentualnym
naruszeniom w przyszioSci, a mianowicie: oszacowal¢ ryzyko utraty
przystugujacych praw i wolnos$ci oséb fizycznych, ktérych dotyczy naruszenie,
zbadac czy naruszenie byto wynikiem $wiadomej, czy nieSwiadomej dziatalnosci
cztowieka, czy tez przyczyng naruszenia byly problemy systeméw
informatycznych w ktérych dane sg przetwarzane. Analizujgc powyzsze dzialania
administrator powinien wdrozy¢ odpowiednie $Srodki prawne, organizacyjne oraz
techniczne w tym informatyczne i fizyczne, ktére w sposéb zadawalajacy
zminimalizuja ryzyko bezprawnego zniszczenia, utraty, zmiany, nieuprawnionego
dostepu do przetwarzanych danych osobowych. Wdrozone zabezpieczenia
powinny by¢ efektywne dlatego tez musza by¢ na biezaco sprawdzane i
monitorowane aby moéc zachowa¢ poufnos¢, integralno$¢ i dostepno$é danych
osobowych. Doskonatym narzedziem monitoringu ochrony danych osobowych

w przedsiebiorstwie jest audyt. Wyniki z audytu powinny by¢ przedstawione
administratorowi danych a dziatania poaudytowe doskonalgce istniejace
zabezpieczenia wdrozone bez zbednej zwtoki. Nie nalezy zapomina¢ réwniez o
analizie ryzyka. Przeprowadzona analiza ryzyka podczas wyja$niania incydentu
bezpieczenstwa informacji pozwala nie tylko na jego sklasyfikowanie jako
naruszenie ochrony danych osobowych ale przede wszystkim umozliwia
zidentyfikowanie podatno$ci w systemie zabezpieczen.

Warto wskaza¢ na edukacyjng role postepowania wyjasniajacego incydenty
bezpieczenstwa danych osobowych, przeprowadzonego w sposob prawidtowy i
transparentny. Tak przeprocedowany incydent jest warto$cig umozliwiajaca nie
tylko poprawe systemu ochrony danych osobowych ale i stanowi materiat na
budowanie szeroko pojetej Swiadomosci wsrod pracownikow i kadry kierowniczej
organizacji.
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Breach of personal data protection. Administrator’s obligations

Abstract: The article presents the guidelines of the EU regulation and the position of the Polish
supervisory authority regarding personal data breaches and the manner of dealing with them.
The article points out Controller’s responsibilities, manners to handle information about security
incidents and ways to define a personal data breach. The article also presents reasons that cause
violation of personal data protection, the types of violations and examples of such violations.
Importance of documentation and the form of procedures is pointed, as a basic obligation for the
Controller (for ex. records of violations). The article also covers the breach notification process
and describes the cases of data breaches. The necessity of an individualized approach to
explaining information security incidents was emphasized. Security incidents as a result of the
conducted risk analysis and determination of the level of this risk may turn out to be a violation,
that threatens the rights, freedoms or the ability to exercise control over the data of natural
persons. It is accentuated how important is the continuous monitoring of the applied security
measures through periodic audits and risk analysis. What is the value of a well-conducted
investigation of a personal data security incident.

Keywords: controller, risk analysis security incident, breach, supervisory authority, natural
person, EU regulation, GDPR
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