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RODO - UNIJNE ROZPORZADZENIE
WYZWANIEM DLA PRZEDSIEBIORCOW

5.1 WSTEP

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) - RODO - to
nowy akt prawny o ochronie danych osobowych.

Formalnie RODO utrzymuje dotychczasowe zasady ochrony danych osobowych
obowigzujgce na terenie Unii Europejskiej, w tym w Polsce na podstawie starej
ustawy z 29.08.1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 ze
zm.). Zasady te zostaly doprecyzowane, prawa osob fizycznych nazwane, natomiast
wprowadzone kary pieniezne zwracajg uwage dotychczas niespotykang wysokos$cia
[1].

RODO ma na celu budowe nowego i jednolitego na poziomie UE systemu ochrony
danych osobowych, Kktéry opiera sie na: legalnosci, respektowaniu
i przestrzeganiu praw jednostki oraz zapewnieniu bezpieczenstwa danych.
Administrator chcac sprosta¢ przepisom unijnym powinien podja¢ szereg dziatan.
Budujagc sprawny system przetwarzania danych osobowych w organizacji
administrator powinien:

e znac ogoblne zasady przetwarzania danych osobowych,

e wykazac wtasciwa podstawe prawng ich przetwarzania,

e prowadzi¢ analize ryzyka dla proces6w przetwarzania danych osobowych,

e spelnia¢ obowigzek informacyjny,

e pobierac¢ zgody na przetwarzanie danych tam gdzie jest to konieczne i niezbedne,
e respektowac prawa osdéb fizycznych uwzgledniajac proces profilowania,

e analizowac i zgtasza¢ do organu naruszenia ochrony danych,

e prowadzi¢ wymagang dokumentacje,

e przeanalizowa¢ zasadno$¢ powotania inspektora ochrony danych,

e poznac podstawy transgranicznego przeptywu danych.
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Dziatania te umozliwig funkcjonowanie przedsiebiorstwa zgodnie z wymogami
RODO.

5.2 ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Administrator danych zobowigzany jest do zapewnienia przetwarzania danych
osobowych zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotycza (,zgodno$¢ z prawem, rzetelno$¢ i przejrzysto$¢”); do zbierania
danych w  konkretnych, wyraznych, prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami (,,ograniczenie celu”); do
zbierania tylko tych danych, ktére s3a niezbedne do realizacji celu, tzw.
"minimalizacja danych”; do zapewnienia, aby dane osobowe byly prawidtowe
i w razie potrzeby uaktualniane. Administrator powinien podja¢ wszelkie dziatania,
aby dane osobowe byly ,prawidlowe” w $wietle celéw ich przetwarzania
i przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane s3
przechowywane. Dane osobowe mozna przechowywac przez okres dtuzszy, o ile
beda one przetwarzane wytgcznie do celé6w archiwalnych w interesie publicznym,
do celéow badan naukowych lub historycznych, badz do celéw statystycznych
z zastrzezeniem, ze zostaly wdrozone odpowiednie $rodki techniczne
i organizacyjne w celu ochrony praw i wolnosci osdb, ktorych dane dotycza
(,ograniczenie przechowywania”). Ponadto dane powinny by¢ przetwarzane przez
administratora w sposOb zapewniajacy odpowiednie ich bezpieczenstwo, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
Srodkow technicznych lub organizacyjnych (,integralnosc¢ i poufnosc”) [2].
Administrator nie tylko jest odpowiedzialny za przestrzeganie przepisow
i wymogow RODO, ale jednoczes$nie musi by¢ w stanie wykaza¢ przestrzeganie tych
wytycznych, czyli zapewni¢ tzw. ,rozliczalnos¢”.

5.3 WELASCIWA PODSTAWA ZBIERANIA DANYCH OSOBOWYCH ORAZ
ADEKWATNE ICH WYKORZYSTANIE

Przetwarzanie danych osobowych jest zgodne z prawem tylko i wylacznie

w przypadkach gdy Administrator spetnia, co najmniej jeden z ponizszych

warunkow:

e osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw;

e przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktérej dane dotycza, lub do podjecia dziatan na Zadanie osoby, ktorej dane
dotycza przed zawarciem umowy;

e przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze, podyktowanego prawem Unii lub panstwa cztonkowskiego;
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e przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotyczg, lub innej osoby fizycznej;

e przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

e przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
interes6w realizowanych przez administratora, lub przez strone trzecig,
z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja
interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza,
wymagajace ochrony danych osobowych, w szczegélno$ci gdy osoba , ktérej dane
dotycza jest dzieckiem.

Warto dodaé, Ze ten warunek nie ma zastosowania do przetwarzania, ktérego

dokonuja organy publiczne w ramach realizacji swoich zadan [2].

5.4 OBOWIAZEK INFORMACY]NY

Jednym z gtéwnych zadan, jakie RODO natozyto na administratora jest koniecznos¢
spetniania w okres$lonych sytuacjach obowigzku informacyjnego wzgledem oséb
fizycznych. Podmiot danych ma prawo uzyska¢ szereg informacji na temat
przetwarzania swoich danych osobowych od administratora. RODO nakazuje
spelnianie obowigzku informacyjnego w dwoch sytuacjach: gdy dane zbierane sg
bezposrednio od osoby, ktérej one dotycza, oraz w przypadku gromadzenia danych
ze 7zrodet posrednich, tj. nie od osoby, ktérej one dotycza. Kiedy spemic¢ ow
obowigzek? W przypadku kiedy dane zbierane sg bezposrednio od podmiotu danych
- w momencie pozyskiwania tych danych. W przypadku posredniego zbierania
danych obowigzek informacyjny nalezy spelni¢ w rozsagdnym terminie po
pozyskaniu danych osobowych - najp6zniej w ciggu miesigca [2]. Obowigzek
informacyjny musi zosta¢ zrealizowany zgodnie z art.13 oraz art. 14 RODO i jest
uzalezniony od Zrodta pozyskania danych oraz jego relacji z osoba, ktorej dane
dotycza. W sytuacji, w ktérej administrator rozszerza zakres danych o podmiocie
danych lub zmienia cel przetwarzania danych osobowych zobligowany jest do
ponownego spetnienia obowigzku informacyjnego wzgledem osoby ktérej dane
dotycza.

Udzielenie informacji na temat przetwarzania danych osobowych przez
administratora w postaci obowigzku informacyjnego nie jest jednak konieczne,
jezeli osoba fizyczna dysponuje juz tymi informacjami, jezeli utrwalenie lub
ujawnienie danych s3 wyraznie przewidziane prawem, lub jezeli poinformowanie
osoby, ktorej dane dotycza, okazuje sie niemozliwe Ilub wymagatoby
niewspodtmiernie duzego wysitku.
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5.5 RESPEKTOWANIE PRAW 0SOB KTORYCH DANE DOTYCZA
Unijne rozporzadzenie gwarantuje podmiotowi danych, szereg praw, ktére musi
realizowac¢ administrator.

5.5.1 Prawo dostepu do danych

Osoba, ktorej dane dotycza ma mozliwo$¢ uzyskania od administratora informacji,
czy jej dane sg przetwarzane i w jakim zakresie. Komunikacja pomiedzy
administratorem a podmiotem danych musi by¢ prowadzona w zwieztej,
przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem.
Informacji udziela sie na piSmie lub w inny sposéb, w tym w stosownych
przypadkach - elektronicznie.

Jesli zajdzie taka potrzeba, osobie ktérej dane dotycza dostarcza sie kopie danych
osobowych podlegajacych przetwarzaniu. Kopia ta powinna zosta¢ wydana
bezptatnie za pierwszym razem, przy kolejnych prosbach moze zosta¢ natozona na
wnioskujacego rozsadna optata, wynikajgca np. z kosztow administracyjnych.

5.5.2 Prawo do sprostowania danych

Podmiot danych ma prawo zadania od administratora niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktdre sg nieprawidtowe.

Z uwzglednieniem celow przetwarzania, osoba, ktérej dane dotycza, ma prawo
zadania uzupetnienia niekompletnych danych osobowych, w tym poprzez
przedstawienie dodatkowego oSwiadczenia.

5.5.3 Prawo do usuniecia danych ,prawo do bycia zapomnianym”

Osoba fizyczna ma prawo zadania niezwlocznego usuniecia dotyczacych jej
danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usung¢ dane
osobowe, jezeli zachodzi jedna z przestanek: dane osobowe nie s3 juz niezbedne
do celéw, w ktorych zostaly zebrane; osoba, ktérej dane dotycza, cofnela zgode;
osoba, ktérej dane dotycza, wnosi sprzeciw; dane osobowe byly przetwarzane
niezgodnie z prawem; dane osobowe muszg zosta¢ usuniete w celu wywigzania sie
z obowigzku prawnego przewidzianego w prawie Unii lub prawie panstwa
cztonkowskiego; dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug
spoteczenstwa informacyjnego (przetwarzanie danych dzieci).

Jezeli administrator upublicznita dane osobowe to - bioragc pod uwage dostepna
technologie i koszt realizacji - podejmuje rozsadne dziatania, w tym Srodki
techniczne, by poinformowac¢ administratoréw przetwarzajacych te dane osobowe,
ze osoba, ktorej dane dotycza, Zada, by administratorzy ci usuneli wszelkie
lacza do tych danych, kopie tych danych osobowych lub ich replikacje.

[stnieja réwniez sytuacje, ktore sprawiaja, ze osoby, ktorych dane dotycza nie moga
skorzystac¢ z prawa do usuniecia danych osobowych. Mowa tu o przypadkach, kiedy
przetwarzanie jest niezbedne: w celu korzystania z prawa do wolnosci wypowiedzi i
informacji; do wywigzania sie z prawnego obowigzku wymagajacego przetwarzania
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na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega
administrator, lub do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi; w celu
profilaktyki zdrowotnej (np. medycyna pracy, czy zapewnienie opieki zdrowotnej);
do celow archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celéw statystycznych; do ustalenia, dochodzenia lub obrony
roszczen.

5.5.4 Prawo do ograniczenia przetwarzania

Prawo to rozumiane jest jako oznaczenie przechowywanych danych osobowych,
zaréwno w postaci elektronicznej, jak i w postaci papierowej, w celu ograniczenia
ich przyszlego przetwarzania (nakaz przechowywania przez administratora
dotychczas zebranych danych oraz brak mozliwosci dokonywania na nich innych
operacji niz przechowywanie).

Osoba, ktérej dane dotycza, ma prawo zadania ograniczenia przetwarzania
w nastepujacych przypadkach: osoba, ktérej dane dotycza, Kkwestionuje
prawidtowos$¢ danych osobowych - na okres pozwalajacy sprawdzi¢ prawidtowos¢
tych danych; przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sie usunieciu danych osobowych, Zgdajac w zamian ograniczenia ich
wykorzystywania; Spotka nie potrzebuje juz danych osobowych do celow
przetwarzania, ale s3 one potrzebne osobie, ktorej dane dotycza, do ustalenia,
dochodzenia lub obrony roszczen; osoba, ktérej dane dotyczg, wniosta sprzeciw
wobec przetwarzania - do czasu stwierdzenia, czy prawnie uzasadnione podstawy
po stronie Spo6tki sg nadrzedne wobec podstaw sprzeciwu osoby, ktorej dane
dotycza.

5.5.5 Prawo do przenoszenia danych

Podmiot danych, ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu maszynowego dane osobowe jej
dotyczace, ktore dostarczyta administratorowi, oraz ma prawo przesta¢ te dane
osobowe innemu administratorowi, jezeli przetwarzanie odbywa sie na podstawie
zgody osoby lub na podstawie umowy, przetwarzanie odbywa sie w sposob
zautomatyzowany i jest to technicznie mozliwe.

5.5.6 Prawo do sprzeciwu

Osoba fizyczna ma prawo wnies$¢ sprzeciw wobec przetwarzania dotyczacych jej
danych osobowych, w tym profilowania. Spoétce nie wolno juz wtedy przetwarzac
tych danych osobowych, chyba ze wykaZe ona istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw
i wolnosci osoby, ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia lub
obrony roszczen.
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Jezeli dane osobowe s3 przetwarzane na potrzeby marketingu bezposredniego,
osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw
wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym profilowania.

Wyjatek stanowi sytuacja, kiedy to przeprowadzenie profilowania jest wymagane
w celu prawidtowego zawarcia badZ wykonania umowy - wtedy osoba, ktorej dane
dotycza nie ma prawa do sprzeciwu wobec takiego przetwarzania.

Mimo bogatego wachlarza praw RODO wprowadza podstawy do pewnych
ograniczen. Rozporzadzenie uwzglednia pewne ograniczenia dla praw oséb, ktorych
dane dotycza w szczegélnych przypadkach, np.: konieczno$¢ zapewnienia
bezpieczenstwa narodowego lub publicznego; zapobieganie przestepczosci;
konieczno$¢ zapewnienia niezalezno$ci sadéw; kiedy prawa oséb, ktérych dane
dotycza, utrudniajga wypeinienie celow gospodarczych lub finansowych panstwa
cztonkowskiego lub Unii Europejskie;.

5.6 PROFILOWANIE

Profilowanie to dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczego6lnosci do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie [3]. Profilowanie i zautomatyzowanie
podejmowania decyzji wykorzystuje sie w coraz liczniejszych sektorach, zaré6wno
prywatnych jak i publicznych. Moze to stanowi¢ przydatne narzedzie dla oséb
fizycznych i organizacji, przynoszac takie korzysSci jak: wieksza wydajno$¢ oraz
oszczednos$¢ czasu. Jednak profilowanie i zautomatyzowane podejmowanie decyzji
mogg stwarzac¢ znaczne zagrozenia dla praw o wolnosci 0s6b fizycznych, przez co
konieczne jest zapewnienie odpowiednich zabezpieczen.

Osoba, ktorej dane dotyczg, ma prawo do tego, by nie podlega¢ decyzji, ktéra opiera
sie wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
i wywoluje wobec tej osoby skutki prawne lub w podobny sposéb istotnie na
nig wplywa.

Nie ma to jednak zastosowania, jezeli ta decyzja jest niezbedna do zawarcia lub
wykonania umowy miedzy osobg, ktérej dane dotycza, a administratorem, jest
dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega
administrator i ktére przewiduje wiasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych interes6w osoby, ktorej dane dotycza badZ opiera sie na wyraznej
zgodzie osoby, ktorej dane dotycza. JeZeli administrator wykorzystuje profilowanie
jest zobligowany do wdrozenia wtasciwych $rodkéw ochrony praw, wolnosci
i prawnie uzasadnionych intereséw osoby, ktorej dane dotycza, a co najmniej prawa
do uzyskania interwencji ludzkiej ze strony administratora, do wyrazenia
wtasnego stanowiska i do zakwestionowania tej decyzji.
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5.7 ZGODA - W KAZDE] CHWILI MOZE ZOSTAC WYCOFANA

Jedna z najczeSciej stosowanych podstaw prawnych przetwarzania danych
osobowych jest zgoda osoby fizycznej. Zgodnie z RODO zgoda oznacza dobrowolne,
konkretne, Sswiadome i jednoznaczne okazanie woli, ktéorym osoba, ktorej dane
dotycza w formie oSwiadczenia lub wyraznego dziatania potwierdzajacego
przyzwala na przetwarzanie dotyczacych jej danych osobowych [2] w formie ustnej,
pisemnej lub elektronicznej. Administrator musi pamietac o tym, ze zgoda w kazdej
chwili moze zosta¢ przez podmiot danych odwotana, ale wycofanie tej zgody nie
wptywa na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej wycofaniem. Istotnym jest aby osoba, ktérej dane dotycza byta
o profilowaniu poinformowana zanim wyrazi zgode na przetwarzanie swoich
danych osobowych. Dodatkowo wycofanie zgody powinno by¢ réwnie tatwe jak jej
wyrazenie, co powoduje Kkonieczno$¢ zastosowania odpowiednich rozwigzan
technicznych.

Kwestig uregulowang przez RODO jest réwniez przetwarzanie danych osobowych
dzieci w ramach $wiadczenia ustug spoteczenstwa informacyjnego, np. korzystanie
z portali spotecznosciowych, czy kont e-mail. Zgodnie z RODO w przypadku kiedy
dochodzi do przetwarzania danych osobowych dziecka ponizej 16 roku zycia,
przetwarzanie takie jest zgodne z prawem, w sytuacji kiedy osoba sprawujgca
wtadze rodzicielska lub opieke nad dzieckiem wyrazita lub zaaprobowata zgode.
RODO pozwala panstwom cztonkowskim na pewna swobode i zastosowanie nizszej
granicy wiekowej, ktéra musi wynosi¢, co najmniej 13 lat. Polski ustawodawca nie
skorzystat z tej mozliwoSci.

5.8 NARUSZENIA - PROCEDURA ZGLASZANIA ORAZ INFORMOWANIE
O0SOBY, KTOREJ DANE ZOSTALY NARUSZONE

W ogdélnym rozporzadzeniu o ochronie danych osobowych wprowadzono wymog
zglaszania naruszen ochrony danych osobowych wiasciwemu krajowemu organowi
nadzorczemu lub w przypadku naruszen o charakterze transgranicznym -
wiodgcemu organowi nadzorczemu, a w okres$lonych przypadkach przekazywania
informacji o naruszeniach osobom fizycznym, na ktérych dane osobowe wywarty
one wptyw [4].

Czym jest naruszenie ochrony danych osobowych? To naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych [2].

Co to oznacza dla administratora danych? W przypadku naruszenia ochrony danych
osobowych, administrator bez zbednej zwtoki nie pézniej nizZ w terminie 72 godzin
po stwierdzeniu naruszenia zglasza je organowi nadzorczemu. Administrator
zobowigzany jest udokumentowac naruszenie w rejestrze naruszen, zgtosi¢ je do

57



2019 | Redakcja Naukowa tomu:
Volume 8 | yy/iv01d BIALY, Agnieszka CZERWINSKA-LUBSZCZYK, Stefan CZERWINSKI

issue 1

organu nadzorczego jakim jest Prezes Urzedu Ochrony Danych Osobowych i jezeli
zaistnieje taka konieczno$¢ powiadomi¢ podmiot danych o naruszeniu jego danych
osobowych. Wymdg zgtaszania naruszen powoduje, Ze administrator zobligowany
jest do opracowania stosownych planéw z wyprzedzeniem i wdrazania procedur
umozliwiajacych wykrywanie naruszen i szybkie ograniczenie ich negatywnych
skutkéw, ocenie ryzyka dla oséb fizycznych, a nastepnie podejmowanie decyzji
w kwestii tego, czy w danym przypadku zachodzi konieczno$¢ zgtaszania naruszenia
organowi nadzorczemu, jak roéwniez zawiadomienia zainteresowanych oséb
fizycznych o naruszeniu.

5.9 DOKUMENTY - TYLKO NIEZBEDNE MINIMUM

Administrator jest zobligowany do wykazania przestrzegania przepiséw ogélnego
rozporzadzenia ochrony danych osobowych. Wtasciwym sposobem na realizacje
tego nakazu jest przyjecie i stosowanie wewnetrznych polityk, regulaminéw
i instrukcji. Uwzgledniajgc charakter, zakres, kontekst, cele przetwarzania oraz
ryzyko naruszenia praw i wolnosci 0séb fizycznych o réznym prawdopodobienstwie
i wadze zagrozenia, administrator powinien wdrozy¢ odpowiednie S$rodki
organizacyjne i techniczne aby przetwarzanie odbywato sie zgodnie z RODO. Srodki
o ktérych mowa obejmujg wdrozenie przez administratora odpowiednich polityk
ochrony danych [2].

Administrator powinien prowadzi¢ rejestr czynnoSci przetwarzania danych
osobowych, za ktére odpowiada. Kazdy podmiot przetwarzajacy, czyli ten, ktéremu
powierzono dane powinien prowadzi¢ rejestr wszystkich kategorii czynnoS$ci
przetwarzania dokonywanych w imieniu administratora. Rejestry majg forme
pisemng lub elektroniczng i sg udostepniane na zgdanie organu nadzorczego jakim
jest Prezes Urzedu Ochrony Danych Osobowych.

Administrator zobligowany jest dokumentowac¢ wszelkie naruszenia ochrony
danych osobowych w tym okoliczno$ci naruszenia ochrony danych osobowych jego
skutki oraz podjete dziatania zaradcze.

Nadrzednym dokumentem administratora jest polityka ochrony danych osobowych,
w ktérej zawarte mogg by¢ m. in. cel i zakres polityki, zadania i odpowiedzialno$¢
odpowiedzialnosci oséb funkcyjnych, pracownikéw oraz komoérek organizacyjnych,
gromadzenie oraz przeptyw danych osobowych. Administrator ma zapewni¢, Ze
przyjete w organizacji dokumenty odzwierciedlaja zasady przetwarzania danych
osobowych i sg stosowane zgodnie z RODO.

Warto aby polityki byly wzbogacone o procedury i instrukcje regulujace, np. proces
realizacji praw osob, ktorych dane dotycza, zarzadzanie zgodami i spetnieniem
obowigzku informacyjnego, sposéb zarzadzania naruszeniami, proces nadawania
upowaznien do przetwarzania danych osobowych, proces analizy ryzyka, procedury
regulujace zabezpieczenia fizyczne, techniczne i teleinformatyczne.
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5.10 INSPEKTOR OCHRONY DANYCH

Obowigzkiem niektorych administratoréw i podmiotdw przetwarzajacych jest
powotanie inspektora ochrony danych (I0D). Wyznaczenie 10D jest obowigzkowe
gdy przetwarzania dokonujg organ lub podmiot publiczny (niezaleznie od tego, jakie
dane s3 przetwarzane); gléwna dziatalno$¢ administratora lub podmiotu
przetwarzajgcego polega na operacjach przetwarzania, ktére wymagaja regularnego
i systematycznego monitorowania osob, ktorych dane dotycza, na duza skale;
gléwna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu na duza skale szczegdlnej kategorii danych osobowych albo danych
osobowych dotyczacych wyrokéw skazujacych i naruszen prawa.

Administrator, ktory nie jest zobowigzany przepisami prawa do wyznaczenia 10D
i nie zamierza dobrowolnie wyznaczy¢ takiego inspektora, moze wyznaczy¢
pracownika, albo zatrudni¢ zewnetrznego konsultanta do wypetniania zadan
zwigzanych z ochrong danych osobowych. W przypadku powotania takiej osoby
istotne jest, aby nazwa stanowiska, status pracownika, pozycja i zadania nie
wprowadzaty w btad. Administrator powinien poinformowaé pracownikéw
organizacji, organ ochrony danych osobowych, osoby, ktérych dane dotycza i ogét
spoteczenstwa, ze osoba zatrudniona nie jest IOD w $wietle przepiséw RODO.
Artykut 37 RODO stanowi, ze grupa przedsiebiorstw moze wyznaczy¢ jednego
inspektora ochrony danych, o ile ,mozna bedzie fatwo nawigza¢ z nim kontakt
z kazdej jednostki organizacyjnej” [2].

W celu zapewnienia mozliwosci tatwego kontaktu z 10D, czy to wewnetrznym, czy
zewnetrznym, istotne jest udostepnienie jego danych kontaktowych. Komunikacja
musi odbywac¢ sie w jezykach uzywanych przez organy nadzorcze i osoby, ktérych
dane dotycza. Dostepnos$¢ 10D ma znaczenie dla zapewnienia, ze podmiot danych
moze bez problemy skontaktowac sie z IOD [5].

[stotne jest by Inspektor Ochrony Danych posiadat odpowiednia wiedze z zakresu
krajowych i europejskich przepisow o ochronie danych osobowych i praktyk, jak
réwniez dogltebng znajomos¢ RODO. Przydatna jest rowniez wiedza danego sektora
podmiotu danych.[5] Wykonujagc swoje zadania wazne jest aby DPO byt
zaangazowany we wszystkie kwestie zwigzane z ochrong danych w tym nowe
projekty. Miat do dyspozycji odpowiednie zasoby, mogt wykonywac swoje zadania
w sposOb niezalezny. Warto przypomnie¢, Ze inspektor ochrony danych podlega
bezposrednio pod najwyzsze kierownictwo.

5.11 PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH LUB
ORGANIZACJI MIEDZYNARODOWYCH - ODPOWIEDNI STOPIEN
OCHRONY DANYCH OSOBOWYCH

Przekazywanie danych do panstw trzecich i organizacji miedzynarodowych, moze

sie odbywa¢ wytacznie po speilnieniu warunkéw przewidzianych w RODO, gdy

Komisja stwierdzi, ze panstwo trzecie, terytorium, okreslony sektor lub okreslone
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sektory w tym panstwie trzecim badZ dana organizacja miedzynarodowa,

zapewniaja odpowiedni stopien ochrony. W takich przypadkach, przekazywanie

danych osobowych, moze sie odbywal bez potrzeby uzyskania dodatkowego
zezwolenia. Po dokonaniu oceny czy stopien ochrony jest odpowiedni, Komisja moze

w drodze aktu wykonawczego przyja¢ decyzje stwierdzajaca, ze dany podmiot

zapewnia odpowiedni stopien ochrony [2].

W razie braku decyzji stwierdzajgcej odpowiedni stopien ochrony, administrator lub

podmiot przetwarzajacy moga przekaza¢ dane osobowe do panstwa trzeciego

wytacznie gdy zapewnig odpowiednie zabezpieczenia i pod warunkiem, ze
obowiazuja egzekwowalne prawa oso6b, ktorych dane dotyczg, i skuteczne $rodki

ochrony prawnej [2].

Nalezy zwréci¢ uwage Ze zezwolenia wydane przez panstwo cztonkowskie lub organ

nadzorczy na mocy dotychczasowej dyrektywy (95/46/WE) jak i decyzje przyjete

przez Komisje na mocy powyzszego dokumentu, zachowuja waznos$¢ do czasu ich
zmiany, zastapienia lub uchylenia przez ten organ lub Komisje.

W razie braku decyzji stwierdzajacej odpowiedni stopien ochrony lub braku

odpowiednich zabezpieczen, przekazanie danych osobowych do panstwa trzeciego

jest mozliwe pod warunkiem, Ze:

e osoba, ktérej dane dotycza, zostanie poinformowana o ewentualnym ryzyku,
z ktéorymi moze sie dla niej wigza¢ proponowane przekazanie oraz wyraznie
wyrazi na nie zgode;

e przekazanie jest niezbedne do wykonania umowy miedzy osoba, ktérej dane
dotycza, a administratorem lub do wprowadzenia w zycie Srodkow
przedumownych podejmowanych na zgdanie osoby, ktdrej dane dotycza;

e przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej
w interesie osoby, ktorej dane dotycza, miedzy administratorem a inng osoba
fizyczng lub prawna;

e przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego;

e przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen;

e przekazanie jest niezbedne do ochrony zZywotnych intereséw osoby, ktdrej dane
dotycza lub przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii lub
prawem panstwa czlonkowskiego ma stuzy¢ za zZrédto informacji dla ogétu
obywateli i ktory jest dostepny dla ogétu obywateli lub dla kazdej osoby mogace;j
wykaza¢ prawnie uzasadniony interes, ale wytgcznie w zakresie, w jakim
w danym przypadku spetnione zostaty warunki takiego dostepu okreslone
w prawie Unii lub w prawie panstwa cztonkowskiego [2].

Przekazanie danych osobowych do panstwa trzeciego moze nastgpi¢ wytacznie, gdy

nie jest ono powtarzalne; dotyczy tylko ograniczonej liczby osob, ktérych dane

dotycza; jest niezbedne ze wzgledu na wazne prawnie uzasadnione interesy
realizowane przez administratora, wobec ktorych charakteru nadrzednego nie maja
interesy ani prawa i wolnosci osoby, ktérej dane dotycza; administrator ocenit
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wszystkie okolicznosci przekazania danych i na podstawie tej oceny zapewnit
odpowiednie zabezpieczenia w zakresie ochrony danych osobowych [2].

Ponadto administrator ma obowigzek poinformowac organ nadzorczy oraz osobe,
ktérg dane dotycza o przekazaniu danych osobowych poza Europejski Obszar
Gospodarczy. Administrator lub podmiot przetwarzajacy dokumentuja ocene oraz
odpowiednie zabezpieczenia w rejestrach czynnosci przetwarzania.

5.12 PODSUMOWANIE

Ogdlne rozporzadzenie o ochronie danych osobowych jest aktem, ktéry z jednej
strony unifikuje obszar ochrony danych w panstwach cztonkowskich Unii
Europejskiej, a z drugiej strony moze uchodzi¢ za nieprecyzyjne. Warto jednak
patrze¢ na ten temat jako na szanse. Zamiarem unijnego regulatora byto
wprowadzenie aktu elastycznego, ktéry proponuje podejscie w oparciu o analize
ryzyka. Odpowiedzialno$¢ i adekwatno$¢ w kazdej organizacji sg rozpoznawane
wilasnie w wyniku analizy i wowczas administrator precyzuje zasady
bezpieczenstwa przetwarzania danych osobowych. Analizujagc ryzyko utraty,
uszkodzenia, czy wycieku danych osobowych lub nieadekwatnego przetwarzania w
odniesieniu do dziatalno$ci, administrator naraza sie na zarzut ze strony organu
nadzorczego jakim jest Prezes Urzedu Ochrony Danych nienalezytej ochrony,
nieadekwatnych zabezpieczen zastosowanych do ochrony przetwarzanych przez
siebie danych osobowych. Co w konsekwencji moze doprowadzi¢ do natozenia na
administratora wysokich kar pienieznych wynikajgcych z RODO, a w skrajnych
przypadkach kary grzywny i pozbawienia wolnosci do lat 3, zgodnie z art. 107 i art.
108 nowej ustawy o ochronie danych osobowych.
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RODO - UNIJNE ROZPORZADZENIE WYZWANIEM DLA PRZEDSIEBIORCOW

Streszczenie: W artykule przedstawiono najwazniejsze zadania administratora, ktére
powinny by¢ realizowane aby sprosta¢ wymaganiom RODO. Przedstawiono takze
wskazowki jakie nalezy uwzgledni¢ w wdrazaniu wytycznych unijnego rozporzadzenia.
Zwrbdcono uwage na problem transgranicznego przekazywania danych do panstw trzecich
i wyzwania jakie stoja przed administratorem w tym zakresie.

Stowa Kluczowe: administrator, inspektor ochrony danych, obowigzek informacyjny,
zgoda, podmiot danych (osoba fizyczna), profilowanie, naruszenia ochrony danych, panstwo
trzecie, Prezes Urzedu Ochrony Danych Osobowych

GENERAL DATA PROTECTION REGULATION - EU REGULATION
AS A CHALLENGE FOR ENTREPRENEURS

Abstract: The article presents Controller’s most important tasks, which have to be fulfilled
to meet the requirements of General Data Protection Regulation. Described guidelines are
recommended in the process of implementing the EU regulation. Attention is paid to the
problem of cross-border data transfer to third countries and the challenges that the
Controller faces in this regard.

Key words: controller, data protection officer, information obligations, consent, data
subject, profiling, data breach, third country, President of the Personal Character Data
Protection
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