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MACIERZ RYZYKA JAKO NARZEDZIE OCENY
ZAGROZEN BEZPIECZENSTWA INFORMAC]I

6.1 WSTEP

Od zarania dziejow przesytanie informacji byto jednym z kluczowych
warunkow prawidtowego zarzadzania zar6wno panstwa jaki i kazdej organizacji.
W czasach kiedy podstawowym Zrédtem transferu informacji byt list przekazywany
przez gonica wystarczyto wptynac na osobe przynoszaca informacje. Z biegiem czasu
zostato opracowane duzo szybsze i bezpieczniejsze metody przesytania danych,
jednak zawsze czynnik byl najstabszym ogniwem catego systemu. Obecnie rozwoj
systeméw teleinformatycznych umozliwia w znacznym stopniu wyeliminowanie
tegoz ogniwa. Nalezy jednak podkresli¢ Ze to nadal ludzie s3 odbiorcami
i producentami informacji. Obecnie mozna wydzieli¢ dwa podstawowe obszary
utraty danych. Pierwszym z nich jest celowy atak na system przechowywania
informacji poprzez atak na centra danych, drugim jest celowy atak na kadre
pracowniczg wykorzystujac do tego celu metode fishingu. Rozwéj teleinformatyki
dal wiec czlowiekowi szereg mozliwosci celowego dziatania. Informacja
przechowywana w systemach sieciowych nalezy do jednej z najbardziej narazonych
na roznego rodzaju ataki. Dlatego tak waznym staje sie odpowiednie zabezpieczanie
informacji w kazdym przedsiebiorstwie. Najczestszymi obecnie metodami
wykorzystywanymi przez przestepcéw s3a: oszustwa komputerowe, falszerstwa
komputerowe, niszczenie danych lub programéw komputerowych, sabotaz
komputerowy, wtamanie do systemu komputerowego, podstuch komputerowy.
Jeszcze kilkanascie lat temu zapewnienie wlasciwego poziomu bezpieczenstwa
informacji cyfrowej nie bylo az tak trudnym zadaniem, jednak w dzisiejszych
czasach gdzie wiekszos$¢ informacji jest zapisana w formie cyfrowej problem ten
nabiera szczeg6lnego znaczenia. Konsekwencje nie nalezycie prowadzonej polityki
bezpieczenstwa moga by¢ Kkatastrofalne, poczawszy od utraty zaufania klientéw,
pozycji na rynku, ptynnosci finansowej az po brak konkurencyjnosci i upadek firmy.
W XXI wieku, wieku systemdéw sieciowych oraz przechowywania danych
w chmurach danych hakerzy nie potrzebuja duzej ilosci sprzetu aby wtamac¢ sie do
systemu informatycznego. Dla dobrego hakera kazdy system teleinformatyczny jest
tak odporny, podobnie jak tancuch, jak wytrzymate jest jego najstabsze ogniwo.
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Kazdy haker znajdzie taka mozliwo$¢ predzej czy pdzniej. Nawet coraz bardziej
skomplikowane systemy informatyczne, posiadajg stabe strony, ktére pozwalaja na
dotarcie do informacji osobom postronnym. Widzac wiec, jak ogromna jest liczba
zagrozen bezpieczenstwa informacji, winno sie odpowiednio oszacowac
najgrozniejsze obszary ich wystepowania, stosujac odpowiednie procedury, czy tez
transmisje danych wprowadzajac stosowne metody ograniczajgce zagrozenia
zgodne z polityka bezpieczenstwa. Literatura przedmiotu szeroko omawia
uregulowania prawne do ktérych naleza: akty prawne, normatywne, standardy,
reguly i inne metody dotyczace oprogramowania i narzadzi elektronicznych.Zatem,
wszystkie te czynno$ci powinny przyczynic sie do zapewnienia stanu niezagrozenia,
spokoju, pewnosci i poczucia zabezpieczenia, szczegdlnie co do bezpieczenstwa
informacji [7, 10, 15]. Trafny wybo6r metod ochrony informacji jest rOwniez istotny
z innego powodu. Od tego zalezy efektywnos¢ catego systemu bezpieczenstwa. Przy
podejmowaniu decyzji w zakresie jego wyboru, warto skorzysta¢ z wiedzy
i doswiadczenia specjalistow Kktérzy znaja mozliwoSci wdrozeniasystemu i sg
przekonani o sukcesie w zapewnieniu bezpieczenstwa informacji w organizacji.

6.2 ISTOTA I POJECIE RYZYKA

Z uwagi na to ze kazdego dnia podejmujemy rézne decyzje, powinniSmy by¢
Swiadomi podjecia bezpiecznych postanowien czyli pozbawionych wystgpienia
negatywnych konsekwencji ale i ryzykownych decyzji ktére moga determinowac
wiele ujemnych skutkéw. Zalezy to w duzej mierze od stopnia pewnosci, w jakim
podejmowana jest okreslona decyzja. Wobec tego za ta bezpieczng mozna uznad, ta
ktora zaklada Ze wyznaczone zatoZenie zostanie osiggniete. Natomiast, gdy
osiggniecie zatozen jest prawdopodobne to dzialanie to mozna nazywamy
ryzykownym. Zdecydowana wiekszo$¢ oséb wybiera mimo wszystko ryzyko
umiarkowane nie zwigzane z duzym ryzykiem. Jest to uzaleZnione od wielkos$ci strat
jakie mozna ponie$¢, gdy zamierzony cel spetznie na niczym. Decyduje o tym
réwniez w znacznym stopniu czas i wysitek na to poswiecony.

Mimo Ze pojecie ryzyka jest znane juz od dawien dawna i ma charakter
interdyscyplinarny, wystepujacy w kazdej fazie zycia spotecznego, gospodarczego,
to jednak nie jest jednoznacznie okre$lony. W jezyku angielskim risk znaczy,
mozliwo$¢ wydarzenia sie czego$ niekorzystnego. W jezyku hiszpanskim arrisco
mozna przettumaczy¢ na niebezpieczenstwo lub odwage. Mimo réznej interpretacji
jezykowej definicje te posiadajg wspdlny mianownik, dotycza zdarzen bezposrednio
zwigzanych z zagrozeniem. Jednakze na gruncie nauki wtasciwe okreslenie ryzyka
jest niezbedne. Ryzyko nie stanowi zagrozenia, ale oznacza Ze moze ono sie pojawic.
Ryzykiem mozna nazwac¢ wykorzystanie zagrozenia, towarzyszy kazdej dziatalnos$ci
cztowieka, i decyzji ktéra w przyszto$ci moze mie¢ niepewny rezultat. Ustawa z dn.
5 sierpnia 2010 roku o ochronie informacji niejawnych wskazuje na definicje ryzyka
jako kombinacji prawdopodobienistwa wystgpienia zdarzenia niepozadanego i jego
konsekwencji. Zatem ryzyko to zesp6t czynnikéw i dziatan w wyniku ktorych
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nastepuje szkoda, strata materialna czy inne straty [13]. Natomiast Norma
PN-1 13335-1 Technika do
bezpieczenstwem systeméw informatycznych - Pojecia i modele bezpieczenstwa
jako prawdopodobienstwo,
okreSlone zagrozenie wykorzysta podatno$¢ zasobu lub grupy zasobéw aby
spowodowac¢ straty [8, 11]. Przez podatno$¢ zasobu lub grupy zasobéw nalezy
rozumiecstabo$¢ zasobu ktéra moze by¢ wykorzystana przez zagrozenie. Do

informatyczna -  Wytyczne zarzadzania

systeméw informatycznych, definiuje ryzyko ze

charakterystycznych czynnikéw ryzyka zaliczamy: niepewno$¢, zagrozenie straty,
proces podejmowania decyzji. Natomiast poprzez elementy bezpieczenstwa
informacji rozumie sie ogét aspektow na ktorych oparty jest system zarzadzania
bezpieczenstwem informacji. Na rysunku 6.1 przedstawiono zaleznos$ci dotyczace
bezpieczenstwa informacji.

powodujg wykorzystujq

Czynnik Zagrozenia Podatnos¢
E—
zagrozenia
Prowadzi do
Oddziatuje
bezposrednio
p Ryzyko
I l Moze
Czynnik Aktywa
zagrozenia
Przeciwdziatanie )
poprzez Powodujg
Narazanie

wykorzystanie

Rys. 6.1 ZaleZnosci czynnikéw ryzyka
Zrédto: opracowanie wlasne na podstawie [9]

Warto zaznaczy¢ ze wszystkie elementy sg wzajemnie ze sobg powigzane.
Podatno$¢ zasobu lub grupy informuje nas o stabosci zasobu lub grupy
zasobow.Waznym systemu  zarzadzania
bezpieczenstwem informacji jest analiza ryzyka. Obejmuje ona zestawienia

czynnikiem w  ksztalttowaniu
zidentyfikowanych podatnosci wraz z potencjalnymi zagrozeniami i ich skutkach.
Negatywny wplyw zagrozen, to tak zwane nastepstwa zwigzane z utratg lub
naruszeniem zasobow.Dlatego badanie ryzyka umozliwi wskazanie luk i btedéw
w systemie bezpieczenstwa ktére powinny by¢ zweryfikowane przez kierownika czy
menadzera firmy. Otrzymane wyniki z szacowania ryzyka pokazuja dlaczego nalezy
angazowa¢ dodatkowe Srodki finansowe i dlaczego nalezy zabezpieczy¢ aktywa

przed utratg poufnosci, dostepnosci i integralnosci. Bez watpienia wyniki wskazuja
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kierunki dziatan pozwalajgce na zminimalizowanie poziomu ryzyka. Analiza ryzyka
jest wiec niezbedna w zakresie precyzyjnego zidentyfikowania zagrozen i stabych
punktow ktére moga wystapi¢ w danej organizacji.

6.3 PROCES ZARZADZANIA RYZYKIEM W PRZEDSIEBIORSTWIE

Z uwagi na to Ze istotne jest rozpoznanie ryzyka oraz jego redukcji,
pracodawca zobowigzany jest np: do zapewnienia jak najbezpieczniejszego miejsca
pracy, oraz informacji o istniejacych zagrozeniach, ktére moga zaistnie¢ podczas
wykonywanej pracy. Niezbedne w tym celu jest oszacowanie wielkosci ryzyka
wystepujacego na danym stanowisku pracy i kolejno wdrozenia zabezpieczen
redukujacych ich wielko$¢ do poziomu ryzyka akceptowalnego. Czynno$¢ taka
okreslamy mianem zarzadzania ryzykiem. Zatem takie podejmowanie dziatann ma na
celu rozpoznanie i ocene sterowania ryzykiem, jak réwniez kontrolg nad podjetymi
dzialaniami, zmniejszajgcymi ten stan ryzyka [3]. Wedtug A. Biatasa analiza ryzyka
systeméw teleinformatycznych polega na identyfikacji wszelkich przypadkéw
ryzyka, a nastepnie okresleniu jego wielkosci. Mozna bez watpienia powiedzie¢ ze
sprowadza sie to do wykrycia wszelkich potencjalnych zdarzen, majacych
negatywny wplyw na funkcjonowanie instytucji, i do okres$lenia mozliwosci ich
wystgpienia. Analizujgc fakt iz w przedsiebiorstwie wystepuja niekorzystne
zdarzenia, to mozna pokaza¢ nastepujace czynniki:

e Atrakcyjno$c zasobu dla potencjalnego intruza.
e Prawdopodobienstwo wystapienia zagrozenia.
e Latwos$¢ wykorzystania podatnosci zasobu.

Konstatujac, mozna wyciggna¢ wniosek ze analiza ryzyka daje pewien
uporzagdkowany obraz zagrozen, szeregujac go wg. szacowanych nastepstw, oraz
mozliwoSci wystgpienia w przedsiebiorstwie, wytyczajgc kierunki i priorytety
wyboru odpowiednich narzedzi.

Interpretujac rysunek 6.2 mozna ustali¢, Ze analiza ryzyka obejmuje
identyfikacje zasobow czyli aktywéw w danej instytucji, ustala wzajemne relacje
miedzy nimi, analizuje podatnosSci zasobdw, poznaje zagrozenia w ktorym
wyeksponowano podatne zasoby [2].

Prowadzac rozwazania na temat procesu zarzadzania ryzykiem warto
zauwazyC jest procesem ciggtym, ktory nalezaloby wdrozy¢ juz na etapie
projektowania i organizacji systemu. Proces ten nalezy postrzega¢ jako utrzymanie
ryzyka wyniktych z naruszenia bezpieczenstwa i wystgpienia sytuacji kryzysowych
na akceptowalnym poziomie, poprzez zapoznanie os6b odpowiedzialnych za
zapewnienie ochrony, ze sposobami zminimalizowania ryzyka do poziomu
akceptowalnego [1].
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Rys. 6.2 Zarzadzanie ryzykiem wspierane analiza ryzyka
Zrédto: opracowanie wtasne na podstawie [2]

6.4 SPOSOB POSTEPOWANIA Z RYZYKIEM W PRZEDSIEBIORSTWIE

Akceptacja ryzyka jest ostatnim etapem zarzadzania ryzykiem. Analizy
wynikéw pozwalaja zorientowac sie, ktore z zagrozen sg najpowazniejsze. Na ich
podstawie podejmowane sg odpowiedzialne decyzje, ktére maja na celu ewentualne
dziatania zmniejszajace wystgpienie okreslonych zdarzen. Nastepnym krokiem jest
podjecie dziatan powodujacych, iz w efekcie koncowym bedzie mozliwe
zaakceptowanie wielkos$ci ryzyka. Moze jednak zdarzy¢ sie, Ze zostang wyczerpane
wszystkie mozliwoSci dziatania 1 nie bedzie szans na osiggniecie jego
satysfakcjonujacego poziomu. Konieczna bedzie wtedy inna metoda reagowania na
ryzyko. Strategie oddziatywania w takiej sytuacji przedstawia rysunek 6.3.
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proaktywnym dziataniem podjetym w celu zmniejszania prawdopodobieristwa zajscia zdarzenia przez zastosowanie dziatan,
ktére by je zminimalizowaty.

AKCEPTACJA PONIESIONIEGO RYZYKA, ZAAKCEPTOWANIE SYTUACII

UNIKANIE, WYELIMINOWANIE RYZYKA

zmiana charakteru dziatan na przedsiewziecia, ktére nie generuja
ryzyka

Rys. 6.3 Strategie postepowania z ryzykiem
Zrédto: opracowanie wlasne na podstawie [5]

Zakonczenie procesu zarzadzania ryzykiem wigze sie z wdrozeniem planu
redukcji ryzyka. Po zakonczeniu tego procesu mozna okresli¢ hierarchie zagrozen,
ich charakter oraz $rodki planowane, ktére maja je zredukowac [5].

6.5 ANALIZA 1 OCENA RYZYKA ZA POMOCA METODY MACIERZY
W WYBRANYM PRZEDSIEBIORSTWIE

Na przyktadzie badanego przedsiebiorstwie produkcyjnego zostata
przeprowadzona analiza ryzyka utraty bezpieczenstwa informacji. Omawiane
przedsiebiorstwo znajduje sie w wojewédztwie Slaskim i zajmuje sie wyrobem ta$m
transporterowych, do wszystkich branz przemystowych oraz sit i siatek z drutu.
Te ostatnie znajdujg zastosowanie w przemysle wydobywczym, spozywczym,
gastronomicznym, elektronicznym, chemicznym, motoryzacyjnym. Poniewaz firma
wspotpracuje od lat ze znanymi producentami w wielu gateziach gospodarki,
szczegblnie zalezy jej na zachowaniu odpowiedniego poziomu bezpieczenstwa
informacji. Przedsiebiorstwo istnieje na rynku od roku 1957 z pelnym sukcesem
biznesowym i systematycznie poszerza swdj asortyment. W zwigzku z tym
wprowadza modernizacje obecnej linii technologicznej. Dzial produkcji siatek jest
na biezgco unowocze$niany, poniewaz przedsiebiorstwo skutecznie pozyskuje
srodki z dofinansowania Unii Europejskiej. W celu zebrania opinii na temat
funkcjonowania w przedsiebiorstwie systemu bezpieczenstwa informacji zostat
sporzadzony kwestionariusz ankiet w ktéorym zidentyfikowano najczestsze
zagrozenia. Na osiemnascie zagrozen wskazal sam autor artykutu na podstawie
katalogu najczesciej wystepujacych w przedsiebiorstwach. Respondenci dokonali
wyboru pieciu, ktére wg. nich najczesciej wystepuja w ich organizacji. Ankieta byta
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anonimowg metoda uzyskania odpowiedzi polegajaca na wypetnieniu przez

respondenta wytypowanych pytan. Kwestionariusz ktérym sie postuzono zawierat
15 pytan. Badaniem objeto 60 pracownikéw przedsiebiorstwa. W artykule zostaty
zamieszczone tylko wybrane wyniki z otrzymanych badan. Parametry doboru

poszczegdlnych wskaznikow iloSciowych zaprezentowano w tabeli od 6.1 do 6.6.

Wybrane zagrozenia, zaprezentowano w tabeli 6.1.

Tabela 6.1 Identyfikacja zagrozen wystepujacych w danym przedsiebiorstwie

Rodzaje zagrozen wystepujacych w przedsiebiorstwie

biurowym znajduje
sie komputer

Rodzaj Charakterystyka Przyczyna Skutki
zagrozenia zagrozenia
Podszywanie Moga wystepowac + Nieuwaga personelu + Przejecie danych
sie pod inna na terenie catego # Brak odpowiedniej o umowach
osobe przedsiebiorstwa weryfikacji tozsamosci zwigzanych
z klientami
4 Utrata reputacji
przedsiebiorstwa
Wiamanie Wystepuja na + Lamanie zasad + W wyniku braku
do systemu terenie catego korzystania z poczty poufnosci
komputerowego | przedsiebiorstwa, stuzbowej przedsiebiorstwo traci
poniewaz % Brak oprogramowania zaufanie odbiorcow
w kazdym stuzbowego towaru
pomieszczeniu 4 Nieautoryzowana

modyfikacja systemu

Podejrzenie Wystepuje gtdwnie | # Nieprzestrzeganie zasad 4 Konkurencja jest
informacji w holu gtéwnym czystego biurka w posiadaniu waznych
gdzie jest bardzo 4 Pod zlym katem informacji badanego
duzo stanowisk ustawione komputery przedsiebiorstwa
z komputerami + Brak konkurencyjnosci
Awaria Moga wystepowac %+ Awaria w zewnetrznej %+ W wyniku braku
zasilania na terenie catego sieci elektrycznej pradu, przestoje
przedsiebiorstwa 4+ Awaria w wewnetrznej a w nastepnej
poniewaz sieci elektrycznej kolejnosci straty
w kazdym finansowe
pomieszczeniu 4 Brak wymiany
znajduja sie informacji
urzadzenia
elektryczne
Podstuch Moze to zjawisko % Nieostrozno$¢ % Naruszenie poufnosci
komputerowy wystapic pracownikéow danych
w kazdym 4+ Brak odpowiednio + Wyciek
komputerze rozpowszechnionej newralgicznych
wsrod pracownikow informacji

polityki bezpieczenstwa
informacji

do konkurencji

Zrédto: opracowanie wtasne

Tabela

6.2 przedstawia
(czestotliwosci)

wystepowania

pieciostopniowg
zagrozen.

skale
Prawdopodobienstwo w

prawdopodobienstwa
ujeciu

jakoSciowym, opisuje skala: bardzo rzadkie, rzadkie, $rednie, duze, bardzo
prawdopodobne. Ustalone kryteria opieraja sie na analizie danych statystycznych,
pochodzacych z badanego przedsiebiorstwa.
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Tabela 6.2 Jako$ciowy opis skali prawdopodobienstwa

Skala | Prawdopodobienstwo Opis
1 Bardzo rzadkie Wystepuje raz na siedem lat.
2 Rzadkie Wystepuje raz na piec lat.
3 Srednie Wystepuje raz na trzy lata.
4 Duze Wystepuje raz na dwa lata.
5 Bardzo prawdopodobne Wystepuje w ciggu roku.

Zrédto: opracowanie wtasne

Tabela 6.3 Szacowanie strat generowanych, zwigzanych z zagrozeniami
bezpieczenstwa informacgji i ich opis

Skala Skutki Kategoria Opis najblizszy rzeczywisto$ci
1 Niewazne UP-utrata pozycji £ Brak wplywu na catg organizacje.
Przedsiebiorstwo nie traci odbiorcow
P-przestoje £ Przerwa w pracy [do 1 h]
Prze-przedsiebiorczo$¢ | - Utrata finans6w w organizacji rzedu <
500z1-1000zt
D-dobra reputacja L Brak wplywu na wyobrazenie o organizacji
2 Maty UP-utrata pozycji 4 Przedsiebiorstwo traci jednego sredniego
odbiorce
P-przestoje + Zauwazalne przerwy w pracy [do 2h]
Prze-przedsiebiorczo$¢ | = Utrata finanséw rzedu < 1000z+-5000zt
D-dobra reputacja 4+ Zauwazalny wplyw na wyobrazenie
0 organizacji
3 Sredni UP-utrata pozycji 4+ Zauwazalny wplyw na opinie firmy.
Przedsiebiorstwo traci kilku $§rednich
odbiorcéw swego towaru
P-przestoje + Przestoje w produkcji na poszczego6lnych
dziatach [do 5h]
Prze-przedsiebiorczos¢ | #Utrata finanséw rzedu < 5000zt-10000zt
D-dobra reputacja 4+ Przecietny wptyw na wyobrazenie
organizacji
4 Duzy UP-utrata pozycji 4+ Srodowisko biznesowe zmienia

wyobrazenie na negatywne o firmie.
Przedsiebiorstwo stracito jednego
kluczowego odbiorce

P-przestoje

% Przestoje w produkcji na jednym wydziale
[do 8h]

Prze-przedsiebiorczos¢

+ Utrata zamowienia w wysokosci
<10000z1-50000zt

D-dobra reputacja

4+ Decydujacy wptyw na wyobrazenie
0 organizacji

5 Katastrofalny

UP-utrata pozycji

4+ Przedsiebiorstwo utracito dobrg opinie
i stracito kluczowych odbiorcéw swojego
towaru

P-przestoje

4+ Przerwa w pracy na wiecej niz 1 wydziale
[do 8h]

Prze-przedsiebiorczos¢

4+ Utrata finansowa z rzedu < 50000z1-
100000zt

D-dobra reputacja

4 Utrata pozytywnego wizerunku organizacji

Zrédto: opracowanie wtasne
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Tabela 6.3 przedstawia pieciostopniowa skale skutkéw wystgpienia zagrozen.
Skutek w ujeciu jako$ciowym, opisuje skala: niewazne, maty, Sredni, duzy,
katastrofalny. Ustalone kryteria opieraja sie na analizie danych statystycznych,
pochodzacych z badanego przedsiebiorstwa, dodatkowo badajac ich wptyw o utrate
pozycji (UP), przestoje (P), przedsiebiorczos¢ (Prze), dobra reputacje (D).

Analiza finansowa przedsiebiorstwa wykazata warto$¢ strat wynoszacych od
500zt do 100000zt.

Analiza studium literaturowego, wskazuje iz ryzyko jest iloczynem
prawdopodobienstwa wystapienia niepozadanego zdarzenia i wielkoSci strat, ktére
wystepuja w danym zdarzeniu. Dlatego kazda zmiana podatnoS$ci, moze miec
znaczny wptyw na ryzyko. Powyzsze zatozenie opisane jest nastepujagcym wzorem :

R=P-S
gdzie:
R - ryzyko,
P - prawdopodobienistwo zagrozenia,
S - skutek, straty [15].
Niezbednym wiec jest zestawienie otrzymanych wynikéw (tabela 6.4).

Tabela 6.4 WyniKi obliczen szacowania ryzyka w przedsiebiorstwie

Nr. wady Potencjalna wada Prawdopodobienstwo Skutek | Ryzyko
Zag. 1 Podszywanie sie pod inng osobe 2 3 6
Zag.2 Wiamanie do systemu 4 4 16

komputerowego
Zag. 3 Podejrzenie informacji 3 4 12
Zag. 4 Awaria zasilania 5 4 20
Zag. 5 Podstuch komputerowy 1 3 3

Zrédto: opracowanie wlasne

Jednym z najbardziej ucigzliwych zagrozen wystepujacych na terenie zaktadu
produkcyjnego jest awarii zasilania.Brak zasilania moze wydarzy¢ sie witasciwie
w kazdej czeSci zaktadu. Moze to wskazywa¢ na niedostateczng ochrone przed
przepieciami energii elektrycznej. Zakupione w przedsiebiorstwie agregaty
pradotworcze sa zbyt stabe.

Szacujac parametry ryzyka (prawdopodobienstwa wystapienia danego
zagrozenia, oraz skutkéw zagrozenia) okresla sie wartos¢ ryzyka, i nastepnie
umieszcza sie ja w wyznaczonym miejscu macierzy (rys. 6.4).

| 25 (Zag4)

skutek

Prawdopodobienstwo
Rys. 6.4 Macierz poziomu ryzyka w badanym przedsiebiorstwie
Zrédto: opracowanie wtasne
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W dalszej kolejnosci analizy, okre$lono granice szacujaca poziom ryzyka,
klasyfikujac je jako: mate, Srednie czy wysokie ryzyko (tabela 6.5).

Tabela 6.5 Ocena wielkosci oszacowanego ryzyka
Ocena Wielkos$¢ ryzyka
Minimalne ryzyko
Mate ryzyko
Srednie ryzyko
Duze ryzyko
Bardzo duze ryzyko

Zrédto: opracowanie wtasne

W przypadku przekroczenia powyzszych wskaznikéw niezbedne jest podjecie
wyznaczonych krok6w w celu przeprowadzenia planu zapobiegawczego
postepowania z ryzykiem. W planie takim winny by¢ jasno zdefiniowany czas
i wartos$¢ ryzyka.

Z przeprowadzonej analizy wynika ze podstuch komputerowy, znajduje sie na
minimalnym poziomie ryzyka, w zwigzku z tym nie wymaga podejmowania
dodatkowych $rodkéw zapobiegawczych. Natomiast, wilamanie sie do systemu
komputerowego i podejrzenie informacji, oraz podszywanie sie pod inng osobe
znajduja sie na poziomie Srednim. Nalezaloby zatem, zredukowac¢ poziom
oszacowanego ryzyka poprzez wprowadzenie dodatkowych zabezpieczen
i unowocze$nien. Opracowany macierz pokazuje ze najwiekszym zagrozeniem dla
przedsiebiorstwa okazata sie awaria zasilania. W zwigzku z otrzymanym wynikiem
oscylujacym na poziomie ryzyka 20, mozna oszacowac ze jest to ryzyko bardzo duze,
nieakceptowalne. Trzeba zatem wdrozy¢ dziatania zapobiegawcze. Dlatego aktualna
sytuacja w przedsiebiorstwie wymaga bezwzglednej reakcji na to zjawisko uzywajac
srodkow zapobiegawczych, wprowadzajac dodatkowe lub zupeilnie nowe
rozwigzania.

PODSUMOWANIE

W wyniku ciggle postepujacego rozwoju teleinformatyki, duzym wyzwaniem dla
kadry kierowniczej, menadzeréw, i wiascicieli organizacji stato sie zapewnienie
spojnosci, tajnosci i niezawodno$ci w dziataniu skierowanym na gromadzenie,
udostepnianie danych czy tez przetwarzanie informacji [15]. Zasadniczym jest
stwierdzenie Ze, znaczaca warto$¢ informacji spowodowalta, iz bezpieczenstwo stato
sie strategicznym punktem w dziatalnosci jednostek gospodarczych w kazdym
fragmencie gospodarki. Informacja to w dzisiejszych czasach majatek firmy,
decydujacy o rozwoju i sukcesie na rynku lub porazce w dazeniu do okres$lonego
celu, determinujac pozycje ekonomiczng organizacji. Organizacje gromadza,
przechowuja, wytwarzaja i dystrybuuja ogromne iloSci informacji, ktére
determinujg jej istnienie i potencjat. Dlatego tez od kierownictwa firmy wymaga sie
wtasciwego zarzadzania informacjg, poniewaz jej utrata przyczynia sie do obnizZenia
pozycji i konkurencyjnosci na rynku pracy. Dzieki takiej polityce przedsiebiorstwa
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stajg sie liderami w swojej branzy i bardzo szybko pna sie po szczeblach awansu,
osiagajac szybki i dynamiczny progres [12]. Celem niniejszego artykutu byto
zlokalizowanie i dokonanie identyfikacji stabych punktéw w przedsiebiorstwie,
w ktérych zasoby informacyjne narazone sg na utrate bezpieczenstwa informaciji.
Prawidtowa analiza szacowania ryzyka pozwolita zidentyfikowa¢ zagrozenia
mozliwe do wystapienia, okreslajac rozmiar strat. Ograniczenie ryzyka jest mozliwe
dzieki, odpowiedniemu zarzadzaniu ryzykiem w przedsiebiorstwie na co sie sktada
jego identyfikacja, planowanie, podejmowanie decyzji i kontrolowanie ryzyka na
akceptowalnym poziomie. Zatem, najwazniejszym etapem ograniczenia ryzyka jest
jego doktadny pomiar, co umozliwia metoda macierzy ryzyka. Zgodnie z opiniami
ekspertow proces szacowania ryzyka winien by¢ przeprowadzony raz na rok.
Pozwolito by to na zidentyfikowanie coraz to nowych zagrozen form zagrozen
i utrzymanie w przedsiebiorstwie akceptowalnego poziomu ryzyka.
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MACIERZ RYZYKA JAKO NARZEDZIE OCENY ZAGROZEN
BEZPIECZENSTWA INFORMAC]I

Streszczenie: Aby zarzqdza¢ ryzykiem w danym przedsiebiorstwie nalezy precyzyjnie okresli¢
jego Zrédta powstawania, ktére mozemy znalez¢ w jego otoczeniu jak i samej organizacji.
Whnikliwe i doktadne okreslenie Z7rédlta powstawania zagroZen pomoZe ustrzec
przedsiebiorstwo od destabilizacji i nadmiernych strat. Artykut podejmuje temat utraty
bezpieczenistwa informacji zgodnego z normq PN-1.13335-1:1999, ktéra okresla wytyczne
dotyczqce zarzqdzania bezpieczeristwem systemow informatycznych. Celem artykutu jest
zidentyfikowanie zagrozen wystepujgcych w przedsiebiorstwie, znaleZ¢ miejsca ich
wystepowania oraz przeprowadzeniu analizy ryzyka za pomocq narzedzia jakim jest macierz
ryzyka.

Stowa kluczowe: szacowanie ryzyka, macierz ryzyka

RISK MISCELLANEOUS AS A TOOL FOR EVIDENCE
OF INFORMATION HAZARDOUS RISKS

Abstract: In order to manage the risk in a given enterprise, it is necessary to precisely define
its origins, which we can find in its environment as well as the organization itself. Thorough
and accurate identification of the source of the hazards will help prevent the company from
destabilizing and over-losses. This article deals with information security loophole
in accordance with PN-1_13335-1:1999, which defines guidelines for the management
of information systems security. The purpose of this article is to identify the threats that occur
in an enterprise, find out where they are, and perform risk analysis with a risk matrix tool.

Key words: Risk assessment, risk matrix
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