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ZARZADZANIE RYZYKIEM
BEZPIECZENSTWA INFORMAC]I
W SWIETLE WYMAGAN NORMATYWNYCH

5.1 WPROWADZENIE

Efektywne zarzadzanie przedsiebiorstwem uwarunkowane jest wlasciwym
zarzadzaniem jego wszystkimi zasobami, tj. rzeczcowymi, finansowymi, ludzkimi
oraz informacyjnym. To wiasnie informacjami obecnie przypisuje sie Kkluczowe
znaczenie w dziatalnoSci gospodarczej, naukowej, politycznej, czy kulturalne;j.
Najprosciej informacje mozna okresli¢c jako niezbedne do podejmowania
odpowiednich decyzji. Stanowig one swego rodzaju majatek firmy, ktéry narazony
jest na ryzyko zwigzane z utartg, ujawnienie czy niekontrolowana modyfikacja.

Znaczaca wartos$¢ informacji w gospodarce potwierdzajg incydenty zwigzane
z jej wyciekiem, ktére obecnie staty sie powszechnos$cig. Praktycznie codziennie
dochodzi do kolejnych atakéw na informacje przez nielojalnych pracownikow,
nieuczciwg konkurencje czy cyberprzestepcow. Zagrozenia te dotycza nie tylko
duzych koncernow, ale takze uczelni wyzszych, instytucji panstwowych, a takze
pojedynczej jednostki spotecznej. W zwigzku z tym problematyka bezpieczenstwa
informacji wpisuje sie w nowoczesne trendy zarzadzania przedsiebiorstwem.

W aspekcie bezpieczenstwa informacji wskaza¢ nalezy na dwa zasadnicze
problemy, do ktorych nalezy: wielopostaciowo$¢ informacji oraz cykl zycia
informacji.

Informacje w organizacji tak naprawde mogg wystepowal wszedzie,
przybierajac rozmaite formy badZ tez by¢ utrwalane i udostepniane za pomoca
réznego rodzaju sSrodkoéw i narzedzi (rys. 5.1). I tak, moga one by¢:

e przechowywane w systemach komputerowych (serwery plikéw, komputery,
urzadzenia mobilne, bazy danych, aplikacje);

e pisane i drukowane w formie papierowej (dokumentacja, umowy, projekty,
plany);

e przechowywane na roznego rodzaju no$nikach danych (dyski optyczne

CD/DVD, dyski przenosne, karty pamieci, PenDrive);

e przesytane faksem;
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e przesylane pocztg elektroniczna;
e wypowiadane w rozmowie;
e znane pracownikowi (np. wiedza, umiejetnosci, doSwiadczenie pracownika).

Dokumenty Dokumenty ~ Umysly pracownikow
papierowe elektroniczne i wspofpracownikow
O —— P S,

Podmioty trzecie, kontrahenci

Kurierzy Telekomunikacja
Rys. 5.1 Miejsca przechowywania informacji w organizacji
Zrédto: opracowanie na podstawie [5]
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Wobec powyzszego kazdy podmiot gospodarczy zobligowany jest podejmowacé
starania zmierzajagce do zapewnienia informacjom optymalnego stanu
bezpieczenstwa, majac na uwadze fakt, ze kazdy btad zwigzany z przetwarzaniem
badZ niewtaSciwym zabezpieczeniem moze generowac straty finansowe
i operacyjne, a takze Swiadczy¢ o stabosciach przedsiebiorstwa i negatywnie
wptywac na jego renome.

Zapewnienie wtasciwego bezpieczenstwa informacji wymaga takze zwrocenia
uwagi na cykl zycia informacji (ILM). Zgodnie z pogladami F. Bienia [2007] stanowi
on zbior procedur, praktyk i narzedzi, ktére wykorzystywane sg w procesie
zarzadzania informacjg, od chwili jej utworzenia, do momentu jej dezaktualizacji
i zniszczenia. Ponadto, cykl zycia informacji wskazuje na zagrozenia zwigzane z ich
utrata, niekontrolowang modyfikacja, uszkodzeniem czy nieuprawnionym
ujawnieniem, co prezentuje rysunek 5.2.

Bezpieczenstwo informacji mozna takze definiowaC jako systematyczne
podejscie do zarzadzania kluczowymi informacji instytucji badZz podmiotéw
gospodarczych w celu zagwarantowania racjonalnego poziomu ich bezpieczenstwa.
Obejmuje ono ludzi, procesy oraz technologie - obecnie nie mozna bowiem
ogranicza¢ sie do bezpieczenistwa danych gromadzonych i przetwarzanych
w systemach informatycznych [3, 10].
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Tworzona Transmitowana Przechowywana

Przetwarzana Uzytkowana Niszczona

[ Wzcona ] [ awiicnaT]
[Ceodeora | [ ]

Rys. 5.2 Etapy zycia informacji
Zrédto: opracowanie wlasne na podstawie [6]

5.2 PODSTAWOWE WYMAGANIA W ZAKRESIE ZARZADZANIA RYZYKIEM
BEZPIECZENSTWA INFORMAC]JI

Zarzadzanie ryzykiem stanowi integralng czeS¢ catoSciowego procesu
zarzadzania bezpieczenstwem informacji. Kluczowe znaczenie zarzadzania
ryzykiem w bezpieczenstwie informacji podkresla norma PN-ISO/IEC 27001:2014.
Zawiera ona szereg wytycznych do stosowania przez roznego rodzaju podmioty
gospodarcze oraz instytucje. Podstawowe wymagania w zakresie zarzadzania
ryzykiem w bezpieczenstwie informacji opisane w przytoczonej normie zawiera
tabela 5.1.

Na podstawie informacji zamieszczonych w tabeli 5.1 mozna wnioskowa, iz
aktualne podejscie do kwestii zarzadzania bezpieczenstwem informacji oparte jest
na ryzyku. Zgodnie z ideg normy PN-ISO/IEC 27001 moZe ono wystepowaé we
wszystkich realizowanych w organizacji procesach oraz systemach, a takze dotyczy¢
ich réznorodnych zasobdéw (aktywoéw). Oprocz tego standard ten nie wskazuje
konkretnej metodyki identyfikacji i oceny ryzyka, a wrecz przeciwnie. Podkresla on,
Ze organizacja powinna wybraé takie podejScie do zarzadzania ryzykiem, ktére
bedzie odpowiednie dla jej otoczenia oraz dostosowane do strategicznych wyzwan
organizacji.

Tabela 5.1 Wymagania normy PN-ISO/IEC 27001:2014 w zaKkresie zarzadzania ryzykiem

Punkt Tre$¢ wymagania
normy
6.1.1 Planujac system zarzadzania bezpieczenstwem informacji, organizacja powinna rozwazy¢

czynniki wymienione w 4.1 oraz wymagania podane w 4.2, a takze okresli¢ ryzyka
i szanse, do ktorych nalezy sie odnies$¢, w celu:

a) zapewnienia, Ze system zarzadzania bezpieczenstwem informacji moze osiggna¢
zamierzony (-e) wynik (-i);

b) zapobiezenia wystgpieniu niepozadanych skutkdéw lub ich zredukowania; oraz
c) ciagtego doskonalenia.

Organizacja powinna zaplanowac:

d) dziatania odnoszace sie do ryzyk i szans;

€) sposéb:

1) ich zintegrowania i wdrozenia w procesach sktadajacych sie na system zarzadzania
bezpieczenstwa informacji;

2)oceny ich skutecznos$ci
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Punkt Tres¢ wymagania
normy
6.1.2 Organizacja powinna opracowac i wdrozy¢ proces szacowania ryzyka w bezpieczenstwie

informacji, ktéry:

a) ustanawia i utrzymuje Kryteria ryzyka bezpieczenstwa informacji obejmujgce:

1) kryteria akceptacji ryzyka; oraz

2) kryteria szacowania ryzyka w bezpieczenstwie informacji;

b) zapewnia spojne, poprawne i poréwnywalne wyniki w kolejnych szacowaniach ryzyka;
c) identyfikuje ryzyka w bezpieczenstwie informacji:

1) stosuje proces szacowania ryzyka w bezpieczenstwie informacji do zidentyfikowania
ryzyk zwiazanych z utratg poufnosci, integralnosci i dostepnosci informacji bedacych w
zakresie systemu zarzadzania bezpieczenstwem informacji; oraz

2) identyfikuje witascicieli ryzyka;

d) analizuje poszczegoélne ryzyka w bezpieczenstwie informacji

1) szacuje potencjalne nastepstwa zmaterializowania sie ryzyk zidentyfikowanych w 6.1.2
c)1);

2) realistycznie szacuje prawdopodobienstwo wystapienia ryzyk zidentyfikowanych 6.1.2
c) 1); oraz

3) okres$la poziomy ryzyka;

e) ocenia ryzyka w bezpieczenstwie informacji:

1) poréwnuje wyniki analizy ryzyka z kryteriami okres§lonymi w 6.1.2 a); oraz

2) nadaje analizowanym ryzykom priorytety dla cel6w postepowania z ryzykiem.
Organizacja powinna zachowa¢ udokumentowane informacje o procesie szacowania
ryzyka w bezpieczenstwie informacji.

6.1.3 Organizacja powinna opracowac i wdrozy¢ proces postepowania z ryzykiem

w bezpieczenstwie informacji w celu

a) wyboru odpowiednich opcji postepowania z ryzykiem w bezpieczenstwie informacji

z uwzglednieniem wynikdw szacowania ryzyka;

b) okresleniu wszystkich zabezpieczen niezbednych do wdrozenia wybranej(-ych) opcji
postepowania z ryzykiem w bezpieczenstwie informacji;

UWAGA: Organizacje moga zaprojektowac zabezpieczenia odpowiednie do swoich
potrzeb lub wybrac je z dowolnego Zrédta.

c) poréwnania zabezpieczen ...

d) opracowania Deklaracji Stosowania ...

e) sformutowaniu planu postepowania z ryzykiem w bezpieczenstwie informacji;

oraz

f) uzyskania zgodny wiascicieli ryzyka na plan postepowania z ryzykiem

w bezpieczenstwie informacji i ich akceptacji dla rezydualnych ryzyk w bezpieczenstwie
informacji.

Organizacja powinna zachowa¢ udokumentowane informacje o procesie postepowania

z ryzykiem w bezpieczenstwie informacji.

UWAGA Proces szacowania ryzyka oraz postepowania z ryzykiem w bezpieczenstwie
informacji w Niniejszej Normie Miedzynarodowej odpowiada zasadom i wytycznym
wprowadzonym przez ISO 31000.

6.2 ¢c) Organizacja powinna ustanowic cele bezpieczenstwa informacji dla odpowiednich funkcji
i szczebli.

Cele bezpieczenistwa informacji powinny:...

c) uwzglednia¢ majace zastosowanie wymagania bezpieczenstwa informacji, wyniki
szacowania ryzyka i postepowania z ryzykiem;

8.2 Organizacja powinna szacowac ryzyko w bezpieczenstwie informacji w zaplanowanych
odstepach czasu lub wtedy, gdy proponowane jest wprowadzenie istotnych zmian, a takze
wtedy, gdy wystepujg istotne zmiany z uwzglednieniem kryteridw okreslonych w 6.1.2 a).

8.3 Organizacja powinna wdrozy¢ plan postepowania z ryzykiem w bezpieczenstwie
informacji.
9.3 ¢€) Przeglad zarzadzania powinien uwzgledniac:...

e) wyniki szacowania ryzyka i stano6w planéw postepowania z ryzykiem;
Zrédto: opracowanie wtasne na podstawie [14]
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5.2 PROCES ZARZADZANIA RYZYKIEM W OBSZARZE BEZPIECZENSTWA
INFORMAC]I
Kazda jednostka gospodarcza badZ dziatalno$¢ biznesowa narazone s3g na
wystepowanie ryzyka, ktére stwarzaja niebezpieczenstwa zwiagzane z realizacja jej
celé6w. Najogélniej pod pojeciem ryzyka rozumie sie prawdopodobienstwo
wystgpienia zdarzenia, ktére w negatywny sposéb wplywa na urzeczywistnienie
zatozonych celéw. Zrédet ryzyka nalezy poszukiwaé zaréwno we wewnatrz
jednostki, jak réwniez w otoczeniu dziatania organizacji. Biorgc pod uwage, iz
ryzyko charakteryzuje pewnego rodzaju nieograniczono$¢ nalezy skutecznie nim
zarzadzal. Celem zarzadzania ryzykiem jest identyfikacja potencjalnych zdarzen,
ktére moga oddziatywac¢ na jednostke i realizacje jej celow oraz utrzymanie ryzyka
na ustalonym (racjonalnym) poziomie. Wobec powyzszego, zarzadzanie ryzykiem
jest: procesem, ktéry [2]:
e zachodzi w obrebie catego przedsiebiorstwa;
e realizowany przez ludzi na kazdym szczeblu organizacji;
e umozliwia identyfikacje potencjalnych zagrozen oraz utrzymywanie ryzyka
w okreslonych granicach;
e pozwala zapewni¢ rozsadny poziom pewnosci kierownictwu i zarzadowi
przedsiebiorstwa;
e skierowany jest na osigganie celéw w jednej lub kilku naktadajacych sie na
siebie kategoriach.
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POSTEPOWANIE Z RYZYKIEM

PUNKT DECYZYJNY RYZYKA 2
Postepowanie satysfakcjonujace

AKCEPTOWANIE RYZYKA

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJI
Rys. 5.3 Etapy zarzadzania ryzykiem
Zrédto: [15]
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Proces zarzadzania ryzykiem sktada sie z oSmiu zasadniczych etapéw, ktére
tworza zamknieta petle (rys. 5.3) [19]

Jak przedstawiono na rysunku 5.3 dla dziatan szacowania ryzyka oraz
postepowania z ryzykiem, proces zarzgdzania ryzykiem w bezpieczenstwie
informacji moze by¢ iteracyjny. PodejScie iteracyjne moze polega¢ na zwiekszaniu
szczegbtow w Kkazdej iteracji. Iteracyjne podejscie pozwala na zapewnienie
rownowagi pomiedzy minimalizowaniem nakltadu czasu i wysitku na
identyfikowanie zabezpieczen, a pewnos$cia odpowiedniego oszacowania duzego
ryzyka.

Zarzadzanie ryzykiem rozpoczyna sie od ustanowienia kontekstu, a nastepnie
szacowane jest ryzyko. w sytuacji, gdy w jego wyniku uzyska sie niezbedne
informacje do wskazania wtasciwych zabezpieczen (redukujacych ryzyko do
poziomu akceptowalnego)zadanie jest zakonczone i przechodzi sie do postepowania
z ryzykiem. Jezeli za$ informacje okaza sie niewystarczajgce nalezy przeprowadzic¢
kolejng iteracje szacowania ryzyka w zmienionym kontekscie (np. kryteriéw oceny
ryzyka, kryteriéw akceptacji ryzyka lub kryteriow skutkéw) - punkt decyzyjny 1.

Podkresli¢ nalezy takze, zZe postepowanie z ryzykiem moze nie doprowadzic¢ do
obnizenia ryzyka do poziomu akceptowalnego. Wéwczas, nalezy przeprowadzic¢
nastepna iteracje szacowania ryzyka przy zmienionych parametrach kontekstu
ryzyka i dopiero po tej iteracji nastepuje kolejne postepowanie z ryzykiem - punkt
decyzyjny 2 [15].

Zgodnie z norma ISO 27001, w ramach systemu zarzadzania bezpieczenstwem
informacji (SZBI) ustalanie oczekiwan wobec zarzadzania ryzykiem, ocena ryzyka,
planowanie, tagodzenie badz akceptacja ryzyka stanowia elementy fazy ,Planuj”
cyklu PDCA. Faza ,Wykonuj” tego cyklu koncentruje sie na wdrazaniu dziatan
i Srodkow sterowania bezpieczenstwem informacji, prowadzacych do redukcji
ryzyka do akceptowalnego poziomu, zgodnie z przyjetym planem. W fazie
Sprawdzaj” kKierownictwo okresla wymagania w kwestii przegladéw postepowania
z ryzykiem, uwzgledniajac incydenty zwigzane z naruszaniem bezpieczenstwa
informacji oraz zmian w otoczeniu. Faza ,Dziataj” obejmuje realizacje wszystkich
niezbednych  dziatan zwigzanych z procesem zarzadzania ryzykiem
w bezpieczenstwie informacji [15, 20]. W tabeli 5.2 usystematyzowano dziatania
w zakresie zarzadzanie bezpieczenstwem informacji odnoszace sie do procesu SZBI

Tabela 5.2 Zastosowanie modelu PDCA w procesie
zarzadzania ryzykiem w bezpieczenstwie informacji

Proces SZBI Proces zarzadzania ryzykiem w bezpieczenstwie informacji

Ustanawianie kontekstu
. Szacowanie ryzyka

Planuj . . .
Opracowanie planu postepowania z ryzykiem
Akceptowanie ryzyka

Wykonuj Wdrozenie planu postepowania z ryzykiem

Sprawdzaj Ciggte monitorowanie i przeglad ryzyka

Dziatan Utrzymanie i doskonalenie procesu zarzadzania ryzykiem w bezpieczenstwie informacji

Zrédto: opracowanie wiasne [15]
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W kolejnych podrozdziatach oméwiono wszystkie osiem etapéw zarzadzania
ryzykiem w bezpieczenstwie informaciji.

5.2.1 Ustanawianie kontekstu

Pierwszy etap zarzadzania ryzyka wigZze sie ustanowieniem Kkontekstu
strategicznego, organizacyjnego oraz zwigzanego z ryzykiem. Przez kontekst
dziatalnos$ci nalezy rozumie¢ zestaw czynnikéw zewnetrznych i wewnetrznych
wptywajacych na funkcjonowanie przedsiebiorstwa, jego cele oraz sposoby ich
realizacji. Kontekst zewnetrzny tworza m.in. czynniki: kulturowe, spoteczne,
polityczne, prawne, finansowe, technologiczne, a takze ekonomiczne
i Srodowiskowe. Poza tym przedsiebiorstwa powinny uwzglednia¢ réwniez relacje
oraz oczekiwania wszystkich interesariuszy. Z kolei kontekst wewnetrzny obejmuje
m.in.: strukture organizacyjna, podziat zadan, strategie i cele przedsiebiorstwa,
potencjat organizacji (techniczny, ludzie, zasoby, wiedza, itp.), system informacyjny,
relacje z wewnetrznymi interesariuszami, kulture organizacyjng, stosowane normy
i standardy oraz kontrakty biznesowe [12]. Kontekst dziatalno$ci stanowi podstawe
do ustalenia kryteriéw szkdd, oceny wptywu zagrozen (ryzyka), a takze kryteriow
akceptowania ryzyka. Podkresli¢ nalezy, iz przyjete zatozenia dotyczace catego
procesu zarzadzania ryzykiem powinny gwarantowa¢ powtarzalnos¢ oraz
poréwnywalnos¢ wynikéw, uwzglednia¢ stopien wrazliwosci informacji oraz
prawdopodobienstwo wystapienia zdarzen kryzysowych (zagrozen) i konsekwencji
ich zmaterializowania sie (skutkow) [19].

5.2.2 Identyfikacja ryzyka

Identyfikacja ryzyk polega na okresleniu przyczyn i sposobu materializacji
niepozagdanych  incydentow. Obejmuje  ustalenie  zasobow  (aktywéw)
informacyjnych, zagrozen i Zrédet ich powstawania, podatnosci oraz potencjalnych
skutkow i strat zidentyfikowanych incydentow.

Dokonujgc inwentaryzacji aktywoéw informacyjnych nalezy pamieta¢, ze na
zasoby sktada sie to wszystko, co posiada dla instytucji okreslong warto$¢. Wyroéznic
mozna nastepujace kategorie aktywdw: informacyjne (dokumenty, bazy danych),
fizyczne  (sprzet  komputerowy, budynki, urzadzenia  komunikacyjne),
oprogramowanie (systemy operacyjne, aplikacje); personel (wiedza, doSwiadczenie,
umiejetnosci). Poza tym aktywa stanowig rowniez dobra niematerialne takie jak:
reputacja, czy wizerunek organizacji [13]. Podczas klasyfikacji zasobow istotne jest
wskazanie, kto jest wtascicielem (gestorem) danego aktywu informacyjnego. Jest to
osoba odpowiedzialna za sterowanie wytwarzaniem, rozwdj, utrzymanie,
korzystanie oraz bezpieczenstwo zasobow.

Nastepnie, dla kazdego zidentyfikowanego zasobu nalezy okres$li¢ potencjalne
zagrozenia. Zgodnie z normg PN-ISO/IEC 27005:2014 zagroZenia mozna podzieli¢
na pochodzenia srodowiskowego (np. trzesienie ziemi, piorun, powddz, pozar) oraz
ludzkiego (umys$lne i przypadkowe).
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W dalszej kolejnosci zagrozeniom tym przypisuje sie podatnosci. Sg to
wszelkiego rodzaju stabosci badz luki w systemie przetwarzania danych, ktére
umozliwiajg jego uszkodzenie lub zaktécenie dziatalnosci uzytkownika. Podatno$ci
dotyczy¢ moga: organizacji, proceséw i procedur, zarzadzania, personeluy,
Srodowiska naturalnego, informacji o konfiguracji systemu, a takze sprzetu,
oprogramowania oraz rozwigzan tgcznosci [20].

5.2.3 Analiza (estymacja) ryzyka

[stota analizy ryzyka sprowadza sie do oszacowania wielkoSci
prawdopodobienstwa oraz skutkow (strat) zaistnienia uprzednio
zidentyfikowanych ryzyk.

Podczas oceny prawdopodobienstwa urzeczywistnienia sie okreslonych
zagrozen nalezy rozwazy¢ m.in. [19, 20]:

e motywacje zrodta zagrozenia;

e mozliwosci dostepne dla ewentualnych atakujacych;

e akcyjnosc¢i wrazliwo$¢ zasobow;

e lokalizacje prowadzenia dziatalnosci gospodarczej (np. bliskie sasiedztwo
zaktadéw chemicznych, naftowych);

¢ mozliwos$¢ wystepowania ekstremalnych warunkéw atmosferycznych;

e czynniki determinujace powstawanie btedow i pomytek.

Dokonujac natomiast oceny wielkosci skutkow uwzgledni¢ nalezy zaréwno te
bezposrednie, jak i posrednie. Do skutkéw bezposrednich zaliczy¢ mozna m.in.:
koszty odtworzenia utraconych aktywoéw badZ nabycia, konfiguracji i instalacji
nowego zasobu, a takze wszelkie straty poniesione w wyniku naruszenia
bezpieczenstwa, w tym ponoszone w wyniku zawieszenia $wiadczenia ustug.
Natomiast skutki posrednie moga mie¢ wymiar pieniezny (np. koszty wymiany lub
naprawy aktywdéw) badZ niepieniezny (np. naruszenie obowigzkéw ustawowych
i wykonawczych lub kodeksu postepowania) [20].

5.2.4 Ocenaryzyka

Ocena ryzyka pozwala odpowiedzie¢ na pytanie: czy dane ryzyko jest
akceptowalne ? Etap ten polega na poréwnaniu wartosci oszacowanego ryzyka
z przyjetymi kryteriami oceny, co umozliwia uszeregowanie ryzyk oraz okreslenie
priorytetow postepowania z nim.

5.2.5 Postepowanie z ryzykiem

Kolejnym etapem zarzadzania ryzykiem, po jego oszacowaniu i ocenie poprzez
kryteria akceptowalnos$ci jest postepowanie z ryzykiem. Do powszechnie
stosowanych strategii reagowania na ryzyka zalicza sie: redukcje ryzyka, jego
unikanie, przeniesienie badz utrzymanie (rys. 5.4) [19].
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Opcje postepowania z ryzykiem

Redukcja Unikanie Przeniesienie Utrzymanie

Rys. 5.4 Dzialania postepowania z ryzykiem
Zrédto: opracowanie na podstawie [15]

Redukcja. Strategia ta oznacza obnizenie ryzyka do poziomu akceptowalnego (tzw.
ryzyko szczatkowe) poprzez wybdr oraz zastosowanie odpowiednich zabezpieczen.
Najogolniej zabezpieczenia te mozna podzieli¢ na fizyczne, organizacyjne, osobowe,
prawne oraz teleinformatyczne. W sytuacji, gdy przedsiebiorstwo zdecyduje sie na
wdrozenie u siebie systemu zarzadzania bezpieczenstwem informacji w oparciu
o norme PN-ISO/IEC 27001:2014, moze skorzystaé z propozycji zabezpieczen
zawartych w zatgczniku A ww. normy. Istotng kwestia w zakresie wdrazania
zabezpieczen jest uwzglednienie ograniczen finansowych, czasowych,
organizacyjnych oraz technicznych.

Unikanie. Unikanie ryzyka zaklada konieczno$¢ podjecia dziatan majacych na celu
zmodyfikowanie badZ zaprzestanie aktywnosci powodujgcej powstawanie
okreslonych zagrozen.

Przeniesienie. W praktyce transfer ryzyka polega na ubezpieczeniu sie od jakiego$
zagrozenia badZ przekazaniu odpowiedzialnosci za okreslone dziatania na podmioty
zZzewnetrzne.

Utrzymanie. Utrzymanie czyli akceptacja ryzyka jest forma postepowania
z ryzykiem, ktéra wigZze sie z podjeciem Swiadomej decyzji os6b zwigzanych
z zarzadzeniem ryzykiem w zakresie odmowy zastosowania zabezpieczen
minimalizujgcych ryzyko oraz przyjecia konsekwencji wynikajacych z ewentualnych
sytuacji kryzysowych. Zgodnie z normg PN-ISO/IEC 27001:2014 akceptacja ryzyk
musi odbywac¢ sie w sposéb swiadomy i obiektywny, a ryzyka spetnia¢ warunki
wyznaczone w polityce organizacji oraz kryteria akceptowalnosci ryzyka.
Reasumujac nalezy doda¢, iz sposdb postepowania z ryzykiem powinien zostac jasno
i wyraznie wyartykulowany, a takze wtasciwie opisany w dokumencie zwanym
planem postepowania z ryzykiem [4].

5.2.6 Akceptacjaryzyka

Kolejnym krokiem zarzadzania ryzykiem jest akceptacja ryzyka pozostajgcego
po wdrozeniu mechanizméw ochronnych zwanego ryzykiem szczatkowym
(rezydualnym). Jest to ryzyko, ktérego nie mozna catkowicie wyeliminowac. Istotng
kwestia w tym zakresie jest ustalenie przez kierownictwo kryteriéw akceptacji
ryzyka oraz jego poziomu.
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5.2.7 Informowanie o ryzyku

Podstawowym etapem procesu zarzadzania ryzykiem jest takze informowanie
uczestnikOw tego procesu o biezacym statusie ryzyka. Organizacja, budujac system
zarzadzania ryzykiem zobligowana jest do okreSlenia mechanizmow
informacyjnych, ktére zapewnia dostepno$¢ informacji wiasciwym osobom,
w okre$lonym czasie oraz pozwolg na wymiane informacji oraz konsultacje
z poszczegblnymi uczestnikami procesu zarzadzania ryzykiem. Istota informowania
ryzyku jest zapewnienie, ze kazdy wtasciciel ryzyka Swiadomy jest swojej roli oraz
zakresu obowigzkdéw i odpowiedzialnosci [19].

5.2.8 Monitorowanie oraz przeglad ryzyka

[stotne znaczenie w procesie zarzadzania ryzkiem przypisuje sie
monitorowaniu oraz przegladowi ryzyk. Etap ten ma za zadanie odpowiedzie¢ na
pytanie czy system zarzadzania ryzykiem spetnia zatozone cele, czy polityki
i procedury ustanowione w jego ramach sg nadal aktualne, odpowiednie i wydajne.
Ponadto, monitorowanie ryzyk ma na celu zapewnienie, Ze wszystkie nowe ryzyka
zostang w odpowiednim czasie zidentyfikowane oraz ustanowione wobec nich
priorytety dziatania. Monitorowanie oraz przeglad ryzyk powinien by¢ prowadzony
w kontekScie nowych aktywow, zagrozen i podatnosci, a takze incydentow
zwigzanych z naruszeniem bezpieczenstwa informacji. W sytuacji odnotowania
jakichkolwiek zmian czynnikow wplywajacych na ryzyko, nalezy dokonac
ponownego przegladu ryzyk oraz zaktualizowania ich wartosci, jezeli jest to
uzasadnione [8, 9].

PODSUMOWANIE

Informacje zaliczane s3 obecnie do jednych z najwazniejszych aktywdéw
wspotczesnych organizacji. Niezbedne sg one do zachowania konkurencyjnej pozycji
na rynku, ptynnosci finansowej, zyskownosSci oraz pozytywnego wizerunku na
rynku. Informacje mogg by¢ wyrazane i przekazywane za pomoca mowy, znakéw,
obrazu, dZzwieku lub w jakikolwiek inny sposéb. Ponadto, moga one zosta¢ takze
utrwalone i przechowywane w postaci dokumentéow papierowych badz
elektronicznych. Zatem, nalezy podzieli¢ przekonanie, Ze informacje pozwalaja
przeja¢ kontrole na rynkiem oraz osiggnaé¢ przewage konkurencyjng. Majac na
uwadze roznorodnos$¢ informacji, jak i ich znaczenie w dziatalno$ci gospodarczej
istotng kwestig jest wdrazanie systemow oraz procedur majacych za zadanie
zapobiega¢ utracie badZz niepozadanemu ujawnieniu informacji. Nalezy jednak
pokresli¢, iz podstawa w zakresie racjonalnego podejmowania decyzji zwigzanych
z praktycznym zabezpieczeniem informacji odgrywa zarzadzanie ryzykiem.

Zarzadzanie ryzykiem nalezy rozumie¢ jako ciagly proces dopasowany do
wyzwan organizacji, ktéory swoim zakresem obejmuje: identyfikowanie ryzyka,
postepowanie z ryzkiem oraz plan tagodzenia ryzyka. W szczegdlnoSci proces
zarzadzania ryzykiem ukierunkowany jest na: [20]
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¢ identyfikacje aktualnych zagrozen;

e kwantyfikowanie tych zagrozen pod wzgledem mozliwych strat (skutkdéw) oraz
prawdopodobienstwa ich wystapienia;

e zdefiniowanie dziatan zapobiegawczych, redukujacych zidentyfikowane ryzyko
do poziomu akceptowalnego;

e implementacje zaproponowanych rozwigzan naprawczych;

e edukacje kierownictwa oraz pozostatego personelu firmy w zakresie ryzyka,
a takze dziatan profilaktycznych;

¢ nadzorowanie oraz kontrole wynikéw procesu zarzadzania ryzykiem;

e dostosowywanie dziatan zwigzanych z redukcja ryzyka do biezacych potrzeb
organizacji i jej otoczenia (reakcja na zachodzace wydarzenia);

e doskonalenie procesu zarzadzania ryzykiem;

e ewidencjonowanie incydentow zwigzanych z bezpieczenstwem informacji,
w celu poprawy procesu zarzadzania ryzykiem.

Zarzadzanie ryzykiem w bezpieczenstwie informacji wymaga odpowiedniego
zaplanowania, organizacji kierowania oraz kontrolowania zasob6w. Jest to takze
proces, ktdry wymaga zaangazowania oraz wspoOtpracy wszystkich stron
przetwarzajacych informacje w celu osiggniecia konsensusu w zakresie okreslenia
wymagan oraz wyboru opcji postepowania z ryzykiem. Oprocz tego, istotng role
w obszarze zarzadzania ryzykiem przypisuje sie kierownictwu organizacji, ktére
odpowiedzialne jest za ksztattowanie oraz wzmacnianie ws$réd pracownikéw
poczucia SwiadomoSci wystepowania zagrozen oraz potrzeby przeciwdziatania
sytuacjom kryzysowym.
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ZARZADZANIE RYZYKIEM BEZPIECZENSTWA INFORMAC]JI
W SWIETLE WYMAGAN NORMATYWNYCH

Streszczenie: Zasoby informacyjne, jako jedne z podstawowych aktywdéw biznesowych
przedsiebiorstwa  warunkujq sukces rynkowy organizacji oraz utrzymanie jej
konkurencyjnosci. Wobec powyzZszego istnieje potrzeba zbudowania w organizacji
odpowiedniego systemu gwarantujgcego ochrone informacji przed zagroZeniami.
Podstawowym elementem w systemie bezpieczernistwa informacji w przedsiebiorstwie jest
zarzqdzanie ryzykiem. W niniejszym artykule opisano podejscie do zarzqdzania ryzykiem
bezpieczenstwa informacji z wykorzystaniem norm PN-ISO/IEC 27001:2014 oraz PN-1SO/IEC
27005:2014.

Stowa kluczowe: bezpieczeristwo informacji, ryzyko, zarzqdzanie ryzykiem, norma PN-
ISO/IEC 27001:2014, norma PN-1SO/IEC 27005:2014

INFORMATION SECURITY RISK MANAGEMENT IN LIGHT
OF REGULATORY REQUIREMENTS

Abstract: Information resources, as one of the basic assets of enterprises determine a market
success of organization and keeping its competitiveness. Therefore, it’s necessary to construct
appropriate system in organization, which guarantee information security before threats.
The fundamental element of the information security system in the enterprise is the risk
management. In this article describes the way of approach to management risk of information
security in accordance with PN-ISO/IEC 27001:2014 and PN-ISO/IEC 27005:2014 norms.

Key words: information security, risk, risk management, PN-ISO/IEC 27001:2014 norm, PN-
ISO/IEC 27005:2014
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