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TECHNOLOGIA INFORMACYJNA
W OBSZARZE CYBERBEZPIECZENSTWA
PANSTWA I SPOLECZENSTWA

7.1 WSTEP

Ogromny potencjat Internetu doprowadzit do zmiany znaczenia granic
geograficznych przez co odlegto$¢ geograficzna przestata odgrywac taka role jak w
poprzednich dekadach. Posiadanie komputera oraz dostep do Internetu umozliwit
sprawniejsze prowadzenie wiekszo$ci dziatan administracyjnych, politycznych
i biznesowych bez wymogu obecnos$ci w miejscu pracy. Kazda osoba z komputerem
osobistym moze sta¢ sie nadawca tresSci. Wspdiczesnie nie jest niczym
nadzwyczajnym zjawisko pobierania, przesytania i zapisywania wiadomosci przy
pomocy jednego ruchu myszy komputerowej czy klikniecia klawisza.

Dyskusja na temat cyberprzestepczosci podkreSla szereg sprzecznosci
i problemoéw, wynikajacych ze ztozonosci zjawiska jakim jest dynamiczny rozwdj
technologii. Dalsza szybka ewolucja kluczowych technologii w kierunku coraz
wiekszej konwergencji mediow nadawczych, mediéw komunikacyjnych i elektroniki
domowej tworzy wiele spornych kwestii. Poniewaz technologia stwarza nowe
mozliwoSci rozwoju spotecznego, stwarza rOwniez i nowe wyzwania.

Naruszenie bezpieczenstwa w cyberprzestrzeni jest wstepem do rozwazan na
temat znaczenia technologii. Trzeba jednak podkresli¢, ze Internet umozliwia jego
uzytkownikom popetnianie przestepstw, ktore wczesniej bylyby poza ich
mozliwo$ciami. Cyberprzestrzen stata sie zaawansowanym $rodkiem komunikacji,
ktéry powiela takze szkodliwe wzorce ludzkich zachowan.

W niniejszym artykule analizowane s3 wymagania stawiane przed
spoteczenstwem, ktére sg potrzebne, aby zachowaé poczucie cyberbezpieczenstwa.
Celem artykutu jest analiza funkcjonowania instytucji publicznych w zakresie
polityki cyberbezpieczenstwa. Drugim waznym celem w pracy jest zdefiniowanie
potrzebnych kompetencji w zakresie bezpieczenstwa w cyberprzestrzeni w réznych
instytucjach publicznych.

Gtowna teza pracy jest stwierdzenie, Ze obok nauk technicznych réwniez nauki
spoteczne moga stanowi¢ pomoc przy rozwigzywaniu problemoéw zwigzanych
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vA technologia informacyjno-komunikacyjng i jej zastosowaniem.
Cyberbezpieczenstwo jest zagadnieniem przekrojowym dotyczy szerokiego zakresu
stosowania technologii i odbywajacych sie przy jej pomocy proceséw spotecznych,
poniewaz sie¢ internetowa, komputery, programy, dane i aplikacje sa narzedziem
regulujagcym codzienne ludzkie czynnos$ci. Warto zatem zastanowi¢ sie, ktory
z powyzszych obszaréw wiedzy determinuje i wymusza okreslony sposéb
funkcjonowania. By¢ moze nie ma rozstrzygajacej odpowiedzi, bowiem oba obszary
funkcjonujg ze sobg w symbiozie.

Artykut wskazuje na otocznie spoteczno-polityczne, ktére jest obecne
i towarzyszy procesom technologicznym oraz determinuje ich funkcjonowanie. Na
marginesie tych rozwazan warto wskaza¢, ze artykul porusza réwniez dylemat
funkcjonowania wzgledem siebie dwdch obszaréw tj. technologii i spoteczenstwa.

Praca przedstawia takze sposdb, w jaki autor ma nadzieje, na zwiekszenie
poziom zaufania miedzy rzadem a sektorem prywatnym w kwestiach zwigzanych
z cyberbezpieczenstwem. W tym miejscu przedstawiane s3g takze rekomendacje
dotyczace stosowania proponowanych rozwigzan, ktdre majg wspierac¢ i wzmacniac
wspotprace miedzysektorowa.

7.2 SPOLECZENSTWO INFORMACYJNE

Rewolucja w technologii informatycznej, ktéra rozpoczeta sie w latach
dziewiecdziesiatych, przeksztatcita spoteczenstwa wielu panstw w grupe, ktora
przyjeto sie nazywac spoteczenstwem informacyjnym [3, 22]. Ustawiczne
przetwarzanie i wykorzystywanie danych, wynika z potrzeb obywateli i sSrodowiska
w ktorym funkcjonuja. Jest to jedna z gtdwnych cech wspéiczesnego spoteczenstwa.

Obywatele, organizacje publiczne oraz prywatne sg w coraz wiekszym stopniu
uzaleznione od technologii i sieciowych systeméw. Instytucje dziatajace w sektorze
panstwowym badZ prywatnym podczas swojego funkcjonowania (obejmujacego
m.in. korzystanie z ustug sieciowych) posiadaja swoje wewnetrzne regulaminy oraz
zapisy okreslajace stosowne postepowanie. Te - czasem takze - rygorystyczne
procedury pozwalaja na poczucie bezpieczenstwa, cho¢ oczywiscie nie daja petnej
gwarancji na unikniecie probleméw. Zupetnie inaczej sytuacja wyglada w konteks$cie
codziennej egzystencji spoteczenstwa informacyjnego, ktoére znacznie bardziej
podatne jest na zagrozenia.

Bezpieczenstwo informacji i prywatno$¢ w Internecie sg krytycznym obszarem
funkcjonowania grup spotecznych. Wiele tematéw badawczych ktadzie nacisk na
podejscie socjotechniczne, aby lepiej zbada¢ role technologii informacyjnej
w waznych kwestiach dotyczacych prywatnosci i informacji online. Bez
wystarczajacej wiedzy na temat zagrozen w S$wiecie cybernetycznym decyzje
dotyczace zachowania i niewidocznych zagrozen moga mie¢ negatywny wptyw na
bezpieczenstwo infrastruktury Kkrytycznej i moga powodowaé fizyczne szkody
w rzeczywistym $wiecie.
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W erze informacyjnej kluczowe stajg sie systemy informacyjne, ktére
powigzane sg z ogoétem spoleczenstwa, a zwlaszcza z rdéznymi grupami
uzytkownikow. A zatem istnieje wzajemne powigzanie miedzy technologia
a otoczeniem spotecznym uzytkownika. Warto jednak na marginesie zauwazy¢, ze
pozyskiwanie i przetwarzanie danych nie jest zjawiskiem nowym i wywodzi sie
z obszaru bezpieczenstwa panstwa, a szczeg6lnie z jego dziatan odbywajacych sie
w ukryciu. Tak jak w przypadku operacji wywiadowczych, ktére wyprzedzajg czesto
dziatania wojenne, tak i na poziomie polityki i biznesu informacje staty sie
kluczowymi elementami w spoteczenstwie i moga by¢ wykorzystywane w bardziej
wydajny sposob dzieki technologii informacyjnej [5, 17].

Innowacja jaka zaistniata dzieki technologii cyfrowej byta najwazniejsza
rewolucja w ubieglym stuleciu. Jej wptyw na spoteczenstwo jest wyjatkowym
zjawiskiem. Jednak wplyw cyberprzestrzeni na ludzi dopiero zaczyna by¢
rozumiany. Wspoicze$nie osoby prywatne sg bardziej niz kiedykolwiek dostepne
oraz bardziej mozliwe do poznania za pomoca Internetu. Wytworzyta sie takze nowa
kultura silnie zwigzana z cyberprzestrzenig. Zmianie ulegaja stosunki spoteczne, styl
zycia, a takze i sposOb pracy, ktory nie jest juz tak zdeterminowany okreslonym
miejscem. Poniewaz dostep do Internetu staje sie coraz szerzej dostepny mozna
zauwazy¢, ze gtdwne podziaty spoteczne - dotychczas oparte na nieréwnosciach

ekonomicznych - obecnie opierajg sie na dystrybucji co do dostepu do informacji
[20].

7.3 CYBERBEZPIECZENSTWO

Wraz ze wzrostem $wiadomos$ci spotecznej na temat ryzyka oraz zagrozen
w  cyberprzestrzeni, roéwnolegle moze wzrasta¢ poziom umiejetnoSci
cyberprzestepcow, ktory pozwala pokona¢ Dbariery chronigce systemy
informatyczne bedace w posiadaniu indywidualnych os6b badZz organizacji.
Niewystarczajace bezpieczenstwo stanowi powazng przeszkode w wprowadzaniu
nowych technologii informacyjnych dla wielu podmiotow [4].

Cyberbezpieczenstwo definiuje sie najczesciej w kontekScie zapobiegania
uszkodzeniom, ochronie oraz w perspektywie przywracania zdolnosci do
poprawnego funkcjonowania komputeréw, systeméw tgcznosci elektronicznej czy
tez ustug komunikacji odbywajacych sie w cyberprzestrzeni. Drugim elementem
definicyjnym jest ochrona informacji zawartych w przestrzeni komunikacji
elektronicznej, w celu zapewnienia poufnosci z jednoczesnym uwierzytelnieniem
0s6b do tego upowaznionych [1].

Cyberbezpieczenstwo odnosi sie czesto do trzech odrebnych, ale powigzanych
ze sobg poziomoéw: pierwszym z nich jest ochrona komputeréw, no$nikéw pamieci
oraz informacji na nich zawartych; drugim jest umiejetnos¢ ochrony przed atakami
lezaca po stronie zaréwno wewnetrznych regulacji odnoszacych sie do pracy
personelu jak i zabezpieczen cybernetycznych; trzeci odnosi sie do procesu edukacji
czy tez ustawicznych szkolen, ktére beda udoskonala¢ umiejetnosci, poszerzac
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wiedze uzytkownikéw oraz korespondowac¢ z dynamicznie zmieniajacymi sie
zagrozeniami [6].

Celem cyberbezpieczenstwa jest ochrona cyberprzestrzeni oraz jej cennych
zasobow. Bezpieczenstwo w sieci obejmuje dzialania zwigzane z komputerami,
systemami komunikacji elektronicznej oraz ustugami wykonywanymi za ich
pomocg, a takze z 1acznoscig elektroniczng i bezpieczenstwem informacji.
Reasumujac cyberbezpieczenstwo obejmuje ochrone sieci komputerowych,
reagowanie na ataki, koordynowanie gotowosci do atakéw, monitorowanie sieci,
wykrywanie i zapobieganie mozliwym atakom cybernetycznym.

74  INTERDYSCYPLINARNOSC CYBERBEZPIECZENSTWA

Cyberprzestrzen ksztattuje obecnie ogromng liczbe dziedzin Zycia i tematéw
badawczych. Wiele dyscyplin naukowych zajmuje sie tematami zwigzanymi
z bezpieczenstwem internetowym. Analizy badawcze w zakresie informatyki,
systeméw informacyjnych, przetwarzania informacji, czy technologii informacyjno-
komunikacyjnych juz od dluzszego czasu badane s3 w perspektywie
cyberbezpieczenstwa. W wielu badaniach temat cyberprzestrzeni sprowadzony jest
do systeméw zabezpieczen, bezpieczenstwa danych i ich uzytecznosci,
bezpieczenstwa sieci, kryptografii, bezpieczenstwa oprogramowania jak
i bezpieczenstwo platform mobilnych.

Wdrazanie projektéw majacych poprawic stan bezpieczenstwa taczy w sobie
czesto tematy z odmiennych dyscyplin naukowych. Dlatego Internet stanowi
wyzwanie nie tylko dla badaczy z obszaru nauki technicznych, ale i rowniez dla
badaczy z zakresu politologii, socjologii, kryminologii, ktérzy prébuja zrozumiec
odmienny i czesto rozbiezny zakres zachowan od powszechnie uznanych
i obowigzujacych norm spotecznych. CatoSciowe podejscie do problemu
cyberbezpieczenstwa umozliwia badanie $rodowiska cybernetycznego w sposéb
zorientowany na multidyscyplinarnos¢. Stosowanie badan przy pomocy odmiennych
dyscyplin naukowych moze przyczyni¢ sie takze do lepszego opisu okres$lonych
parametréw ludzkiego dziatania w Srodowisku cyfrowym.

W zakresie cyberbezpieczenstwa pomocne okazujg sie techniki badan
spotecznych, ktére wskazuja na umiejscowienie oraz role jaka speiniajg narzedzia
technologiczne w ludzkim otoczeniu. Innymi stowy czynnik spoteczny stanowi
pomoc przy zrozumieniu m.in. motywacji, ktdra towarzyszy podczas korzystania
z nowoczesnych technologii. Cze$¢ badan wskazuje takze - poza analizg ryzyka, czy
tez opisem odmiennych pozioméw bezpieczenstwa w administracji publicznej - na
potrzebe uwzglednienia réwniez perspektywy legislacyjne;.

Jak juz wskazano cyberbezpieczenstwo obejmuje wiele dziedzin zycia
i tematéw badawczych. Obecnie takze wiele dyscyplin naukowych wkracza w zakres
tematyczny zwigzany z bezpieczenstwem internetowym jak np. socjologia Internetu
czy tez polityka bezpieczenstwa. Obszarem zainteresowan technologii informacyjnej
w aspekcie spotecznym jak i politycznym jest przede wszystkim tozsamos¢
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kulturowa i interakcje miedzyludzkie oraz $rodowisko polityczne, ktore coraz
bardziej przenosi swojg dziatalno$¢ w sfere cyberprzestrzeni.

Innowacja technologiczna doprowadzita do sytuacji, w ktérej rzeczywistos¢
jest znacznie bardziej ztoZona niz miato to miejsce w przesztosci. Wspotczesne realia
czesto wykraczajg poza mozliwosci definicyjne, jezykowe czy tez mozliwosci
pomiarowe. Wymagaja takze refleksji na temat stosowania nowych narzedzi
metodologicznych, na ktérych ze swej natury opiera sie nauka. Przeszkoda
w analizie badawczej nad cyberprzestepczoscia, jest brak statystyk, sprawozdan
oraz badan, ktore maja na celu oszacowanie zakresu cyberprzestepczosci,
a zwlaszcza naduzy¢ i przestepczosci w sieci.

7.5 ZNACZENIE EDUKACJI DLA CYBERBEZPIECZENSTWA

Coraz szersze zastosowanie technologii informacyjnych i komunikacyjnych we
wszystkich dziedzinach zycia wymaga od spoteczenstwa wcigz nowych umiejetnosci
w zakresie cyberbezpieczenistwa. Dynamicznie zachodzaca transformacja
spoteczenstwa informacyjnego stwarza takze staty popyt na technologie
wykorzystujace multidyscyplinarne dane. Prowadzenie badan i rozwoju oraz
edukacja na temat cyberprzestrzeni zwieksza wiedze spoteczng a wraz z nig
bezpieczenstwo panstwa. Mozna przypuszcza, ze wraz ze znaczeniem polityki
bezpieczenstwa bedzie wzrasta¢ poziom naktadéw na edukacje, zatrudnienie
i rozwoj produktow w zakresie cyberprzestrzeni. Rozwdj technologii i innowacji
sprzyja wzrostowi gospodarczemu i obronnosci narodowej. Wspéipraca badawcza
miedzy tymi sektorami wzmacnia zatem bezpieczenstwo panstwa.

W miare im mocniej $wiat staje sie uzalezniony od cybertechnologii, tym
bardziej potrzebni stajg sie pracownicy w zakresie bezpieczenstwa w sieci, aby
chroni¢ m.in. krajowa infrastrukture krytyczna, ktéra w wiekszosci juz przypadkow
funkcjonuje w oparciu o systemy komputerowe. Strategie i plany w zakresie
bezpieczenstwa w cyberprzestrzeni wymagaja ustawicznego podnoszenia poziomu
wiedzy obywateli, a takze i pracownikow podmiotow dziatajacych w zakresie
gospodarki i administracji publicznej.

Kompetencje w zakresie cyberbezpieczenstwa to nie tylko wiedza techniczna,
ale i umiejetnosci obywatelskie, dlatego tez wazna jest obecno$¢ problematyki
cyberbezpieczenstwa na réznych poziomach edukacji. Szkota zatem musi zapewnic
miodym ludziom wystarczajaca znajomos$¢ cyberprzestrzeni, zrozumienie jej
zagrozen oraz mozliwo$¢ odpowiedniej profilaktyki oraz ochrony nie tylko
w aspekcie technologicznym ale i spotecznym [10]. Innymi stowy edukacja moze
obejmowac takie ksztatcenie i szkolenie w zakresie bezpieczenistwa w sieci, ktore
zapewnia podstawowe umiejetnosci oraz  kwalifikacje potrzebne do
zagwarantowania podstawowego poziomu cyberbezpieczenstwa.

Oczywistym celem edukacji jest zapewnienie szerokiego spektrum
wyksztatcenia dla przysztych ekspertow funkcjonujacych w réznych dziedzinach
spoteczenstwa, ktérych umiejetnosci know-how speiniaja jednoczesnie oczekiwania
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z zakresu innowacji jak i bezpieczenistwa. Drugim rdéwniez waznym zadaniem
edukacyjnym jest zapewnienie praktycznej edukacji w zakresie cyberprzestrzeni,
odpowiadajacej potrzebom wspoétczesnej rzeczywistosci.

W tym przypadku punktem wyj$cia moze by¢ Europejska Agenda Cyfrowa,
ktéora w swym dokumencie na lata 2011-2020 wskazuje, Ze umiejetnosci
informatyczne, umiejetno$ci komunikacyjne, znajomos¢ oraz wykorzystanie mediéw
spotecznoSciowych stanowi podstawowa umiejetno$¢ w procesie korzystania
z ustug cyfrowych. Dlatego tez - jak nalezy sadzi¢ - powyzsze umiejetnosci moga by¢
zaliczcone w zakres integralnej czeSci ksztalcenia w szkotach, jak rowniez
w podstawowych oraz uzupetniajgcych szkoleniach nauczycieli [4].

Oczywistym warunkiem skutecznej edukacji jest zwiekszenie wiedzy
z dziedziny informatyki, tak aby bezpieczenstwo w sieci zajmowato jedno z bardziej
znaczace miejsc w systemie nauczania. Niezbedne jest wiec zrozumienie tego, co
kazdy obywatel potrzebuje wiedzie¢ o bezpieczenstwie internetowym. Wiekszos¢
uczelni w Polsce - szczegdlnie politechniki oraz uniwersytety posiadajace kierunek
bezpieczenstwo narodowe - podkres$la znaczenie badan nad cyberbezpieczenstwem
z jednoczesng edukacja. Obecnie szkoty wyzsze zapewniaja nauke w zakresie
cyberprzestrzeni wytacznie ze swojej perspektywy bez jasnej wizji kompetencji
w zakresie bezpieczenstwa w cyberprzestrzeni.

Edukacja w sferze publicznej moze pozytywnie ksztaltowaé obecnos¢
w cyberprzestrzeni, poprzez wskazywanie na dobry badZ zty model zachowania.
Jednak sprawozdawczo$¢ medialna o cyberprzestepczosci moze by¢ nadmiernie
eksponowana. Jedna dramatyczna historia moze Kksztattowac¢ opinie publiczng
i wzbudzi¢ niepokdj publiczny, czesto powodujac zapotrzebowanie na
natychmiastowe oraz doraZne rozwigzania w sytuacjach niezwykle ztoZonych.
Pojawiajg sie w takich sytuacjach postawy moéwiace o tym, ze jedynym mozliwym
sposobem zwalczania cyberprzestepczos$ci jest uzycie twardego prawa i surowych
Srodkow zaradczych. Konsekwencja takiej postawy jest zaostrzenie sporu
dotyczacego granic bezpieczenstwa kosztem takich wartosci jak wolnos¢ [8].

Poziom wiedzy ma wptyw na zachowanie pracownikéw instytucji publicznych
w dziedzinie bezpieczenstwa komputeréw i informacji. Skuteczny rozwo6j wiedzy
dotyczacej bezpieczenistwa cybernetycznego wymaga okreSlenia obszaréw
kompetencji pracownikow w powigzaniu z miejscem pracy, tak aby kazdy zakres
obowigzkéw miat zapewniony wystarczajacy zakres wiedzy. Drugim istotnym
elementem jest takze zachowanie uzytkownikéw Internetu w zakresie ochrony
prywatnos$ci. Dlatego wazng role odgrywa edukacja, ktora pozwala zrozumiec
zagrozenia ptyngce z cyberprzestrzeni. Internet stal sie krytycznym obszarem
informacji, jednakze brakuje wykwalifikowanej kadry, co jest czynnikiem, ktory
przyczynia sie w znacznym stopniu do stabosSci bezpieczenistwa instytucji
publicznych oraz spoteczenistwa wobec réznych zagrozen cybernetycznych.
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7.6 CYBERATAKI

Obecne wyzwania bezpieczenstwa wynikajag przede wszystkim z réznych
zagrozen zwigzanych z cyberprzestrzenig. Cel ataku moze by¢ niedrogi, osiggalny
z dowolnego miejsca na $wiecie, a serwery polecen, ktére wykonuja operacje, moga
by¢ umieszczone w dowolnym kraju, ukrywajac w ten sposdb rzeczywistego
sprawce ataku.

Cyberataki przeciwko instytucjom publicznym jak i obywatelom okreslonych
panstw s3 coraz czeSciej spotykanym zjawiskiem. Obecnie nie ma potrzeby
posiadania juz tysiecy samolotow i oddziatéw zZotnierzy, aby zniszczy¢ lub
sparalizowa¢ wazne instytucje rzadowe. Mozna to zrobi¢ przy wykorzystaniu
stosunkowo niewielkiej grupy oséb posiadajacych wiedze oraz potaczone ze soba
komputery w sie¢, ktéora moze by¢ wykorzystana do wywotania awarii niemal
kazdego systemu komputerowego na $wiecie [15].

Globalny Swiat cybernetyczny taczy panstwa, przedsiebiorstwa i obywateli
w zupetnie nowy sposob. Potgczenia internetowe sg zespolonym ze sobg systemem
instytucji, ktéry reguluje ich codzienne funkcjonowanie poczawszy od Kkontroli
ruchu lotniczego po oczyszczalnie S$ciekow. Ze wzgledu na tatwos$¢ ataku
cybernetycznego, trudno jest przewidzie¢ oraz powstrzymac tego typu zdarzenie,
poniewaz nawet najlepsze systemy bezpieczenstwa na Swiecie nie zapewniaja
pelnej gwarancji bezpieczenstwa, zwlaszcza Ze stajg sie na co dzien celem wielu
cyberatakow. Takich préob oraz mozliwosci, ktére stwarzajg realne zagrozenie sa
tysiace. O skali zagrozenia Swiadczy fakt, ze Interpol oszacowat, iz istnieje az 30000
stron internetowych z oprogramowaniem hakerskim, ktére moze pobra¢ kazdy
uzytkownik Internetu na swdéj komputer [14].

7.7 WYBRANE CYBERATAKI W PRZESTRZENI POLITYCZNE]

Rosngca komunikacja w Internecie moze stanowic¢ zagrozenie dla panstwa jak
i spoteczenstwa w wyniku mozliwosci zaistnienia réznych probleméw zwigzanych
z prywatnoscia i bezpieczenstwem informacji [9]. Wraz z pojawieniem sie Internetu
jako  podstawowej infrastruktury komunikacyjnej spoteczenstwa obawy
o bezpieczenstwo w cyberprzestrzeni dramatycznie wzrosty. Sfera cybernetyczna to
nowe pole bitwy, a luki w zabezpieczeniach tworza wymierne zagrozenie dla
bezpieczenstwa narodowego. Z tego m. in. powodu cyberprzestrzen jest narazona na
ataki hakerdw i terrorystow.

O konsekwencjach cyberatakow $wiadczy fakt, ze w przypadku zaistnienia
takiego zdarzenia moze doj$¢ do zaklécenia funkcjonowania sieci elektrycznej
w panstwie, czy tez moze mie¢ ono negatywny wplyw na stabilno$¢ systemow
finansowych. Dlatego tez czesto stosowanym okreSleniem takiej sytuacji jest
,Cybernetyczny Pearl Harbor” [21].

Technologia zapewnia wiele punktéw, ktére sg szansa dla napastnikéw w celu
wykrycia luk w zabezpieczeniach. Stad pewnie druga metafora, ktéra ma odniesienia
do rywalizacji militarnej. Ot6z cyberbezpieczenstwo na wiele sposobéw stanowi
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wyscig zbrojen miedzy napastnikami i obroncami. Zwiekszony postep
technologiczny powoduje, ze wspotczesSnie cyberprzestrzen stata sie elementem
taktyki wojenne;.

Na poziom S$wiadomosci po stronie decydentow politycznych jak
i spoteczenstwa miato wptyw szereg wydarzen. Ilustracja wykorzystania cyber
technologii w konflikcie zbrojnym s3g napiecia miedzy Gruzja i Rosja, ktére wybuchty
w 2008 roku. Nastapily w tym czasie cyberataki przeciwko gruzinskim serwisom
rzadowym, ktoérych celem byto utrudnienie rzadowi skutecznego komunikowania
sie z obywatelami w sprawie konfliktu [7]. Istnieje rowniez wiele dowodoéw na to, ze
nowy rzad Ukrainy jest celem cyberprzestrzeni, ktéry moze by¢ zwigzany
z konfliktem jaki ma miejsce miedzy Ukraing a Rosja [13, 18].

Innym przyktadem wykorzystania cybertechnologii w zakresie polityki
bezpieczenstwa jest program o nazwie Stuxnet, ktéry w 2010 roku zniszczyt kilka
atomowych wiréwek w Iranie. Wirus zostat rzekomo stworzony przez Izraelskich
oraz amerykanskich ekspertow [2].

O znaczeniu informacji, szczego6lnie tych bedacych w posiadaniu rzadu badz
dziatajacych na jego zlecenie stuzb, wiele méwig wydarzenia z czerwca 2013 roku,
ktére dotycza ujawnienia tajnych dokumentéw przez Edwarda Snowdena.
Ujawnienie informacji na temat prowadzenia nadzoru stuzb amerykanskich nad
prywatnymi informacjami przesytanymi i przechowywanymi za pomoca
cyberprzestrzeni, a podjetych w imie zapewnienia bezpieczenstwa narodowego,
wywotato niezadowolenie opinii miedzynarodowej. Skandal byt tym wiekszy,
ze podstuch nie dotyczyt tylko prywatnych wiadomosci zwyktych obywateli USA, ale
réwniez czotowych politykéw z innych panstw.

Pod koniec 2014 roku Kkoreanski cyberatak na firme Sony Pictures
spowodowal zniszczenie danych i wylgczenie tysiecy komputeréw oraz ujawnit
informacje osobiste pracownikéw firmy Sony. Warto podkresli¢, ze przemyst high-
tech utrzymuje miliony miejsc pracy. A zatem tego typu ataki stanowig zagrozenie
dla bezpieczenstwa gospodarczego panstwa.

PowyZsze wydarzenia nie s3 jednoznacznie negatywne, pomimo ich mozliwego
rozmiaru konsekwencji oraz udowodnienia mozliwosci jakie daja narzedzia
cybernetyczne. Okazuje sie bowiem, Ze te przypadki unaocznity zagrozenia, ale
i zmusity rzady wielu panstw do podjecia okreslonych dziatan zapobiegawczych.
Konflikt cybernetyczny staje sie coraz bardziej realnym zagrozeniem dla
bezpieczenstwa narodowego, decydenci polityczni powinni rozwazy¢ takze, jak
promowac najlepsze badania na rzecz bezpieczenstwa cybernetycznego na szczeblu
rzagdowym.

7.8 CYBERPRZESTEPCZOSC

Cyberprzestrzen jest wirtualnym $rodowiskiem, w ktérym wartos¢
ekonomiczna w duzej mierze uzalezniona jest od czynnikéw intelektualnych, niz od
aspektéw fizycznych. Innymi stowy, wraz ze wzrostem mozliwosci biznesowych
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i spotecznych pojawiaja sie zupetnie nowe sytuacje kryminalne. Cyberprzestrzen
zmienia rozumienie wtasnosci i kontroli, rozmywa takze tradycyjne granice miedzy
dziatalno$cig przestepcza a cywilng. W zwigzku z tym pojawia sie wiele istotnych
pytan co do tego, jaka jest doktadnie definicja cyberprzestepczosci i w jakim stopniu
to zjawisko rozni sie od innych dziatan, ktére obecnie uznawane sg za przestepstwa.

Cyberprzestepczos¢ to termin, Kktory zwigzany jest z niewlasciwym
wykorzystaniem komputerow. Warto jednak zauwazy¢, ze cyberprzestepczo$¢ to
przestepstwa, ktore s3 wykonywane przy pomocy komputeréw w sieci lub sa
jedynie zwigzane z komputerami, ale istotne znaczenie w definiowaniu tego pojecia
odgrywa rowniez otoczenie fizyczne. Jak bowiem potraktowac przypadek, w ktérym
dokonane jest nielegalne pozyskanie hasta do konta, a w jego nastepstwie
prowadzone s3 dziatania, ktérych skutkiem bedzie awaria systemu
w cyberprzestrzeni? Okazuje sie zatem, ze procedury, zabezpieczenia, weryfikacje
itp. mechanizmy sg réwnie wazne w przestrzeni cybernetycznej jak i przestrzeni
fizycznej [20].

Aby moéc lepiej zrozumie¢, w jaki sposéb Internet stat sie narzedziem
aktywnos$ci przestepczej, wazne jest, aby najpierw scharakteryzowa¢ wplyw
transformacji technologicznej. Globalizacja poszerzyta zasieg i mozliwoSci
przestepcOéw poza tradycyjne granice.

Internet stat sie kanatem dla dziatalno$ci przestepczej, ktéry tworzy nowe
mozliwosci do stosowania przemocy. Niestety, te same cechy generujg takze wiele
informacji, ktorych celem jest m.in. manipulacja i tworzenie fatszywej
rzeczywistosci, i ktérych nie da sie tatwo uchwyci¢, aby uzyska¢ spojng definicje
szkodliwego zachowania, czy tez zidentyfikowa¢ nowe formy ryzyka.

Wiele publicystycznych Zrédet informuje o coraz czestszym wystepowaniu
cyberprzestepczosci. To z kolei zjawisko prowokuje do postawienia pytania, czy
cyberprzestrzen prowadzi do zwiekszenia liczby przestepstw czy tez w swej
rzeczywistosci tworzy nowe - niespotykane do tej pory - zagrozenia? Wplyw
Internetu na przestepczosc¢ jest dosyc¢ szeroki, a zatem wymaga wyjasnien.

Cyberprzestrzen  przyniosta  technologiczne  korzys$ci  tradycyjnym
przestepstwom, w tym produkcja i dystrybucja pornografii dzieciecej, handel bronig
i narkotykami, oszustwa finansowe, naruszenia wtasnosci intelektualnej oraz inne
przestepstwa, z Kktérych wszystkie majag znaczne konsekwencje ludzkie
i ekonomiczne [19].

Cyberprzestrzen by¢ moze stanowi okazje do ich zaistnienia w nowym
wymiarze i w duzym stopniu utatwia dokonywanie przestepstw. Idac dalej tym
tropem, mozna zastanowic sie czy cyberprzestepczos$¢ jest kategorig przestepczosci
potrzebujaca nowe;j teorii czy tez lepiej zrozumie¢ to zjawisko przy pomocy nowych
technologii? [20].

Istniejg dwa istotne cyberzagrozenia, ktére zwigzane s z publikowang trescig:
pierwsza to obsceniczna postawa, a drugie agresywne zachowanie. Oba zjawiska sa
powszechnie zauwazalne i obecne na réznego rodzaju portalach spotecznosciowych.
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Obsceniczno$¢  zwigzana jest z  handlem  materiatami  seksualnymi
w cyberprzestrzeni. Jednak dyskusja na temat np. cyberpornografii pokazuje
niezwyktg ztoZzono$¢ problemu z uwagi na fakt, Ze zjawisko to niekoniecznie jest
niezgodne z prawem.

O stopniu komplikacji w sposobie interpretowania nagosci Swiadczy przyktad
wielu reklam i teledyskow, ktére majg charakter kontrowersyjny i ktére emitowane
sg przez Srodki masowego przekazu w krajach europejskich bez zauwazalnego
protestu spotecznego. Natomiast te same obrazy telewizyjne moga by¢ prawnie
zakazane w niektorych spoteczenstwach islamskich, bez wzgledu na catkowita
akceptacje przez inne kraje.

Czesto spotykang definicja cyberprzestepczosci jest sprowadzenie tego pojecia
do takich zdarzen jak: krzywda moralna, materialna, psychiczna, ktéra wynikta na
skutek mowy nienawisci. Cyberprzemoc dotyczy gwattownego wptywu dziatalnosci
cybernetycznej na osobe prywatng badz publiczna. Chociaz takie dziatania nie maja
w sobie przemocy fizycznej, ofiara bedzie jednak odczuwac site i gwattownos$¢ aktu
co w rezultacie moze przynies¢ diugoterminowe konsekwencje psychologiczne.
Dziatanie te zwane takze jako ,hate” przynosi tragiczne skutki szczegélnie w grupie
mtodych ludzi.

Przypadki cyberprzestepczej dziatalnoSci mozna sklasyfikowa¢ w kilku
grupach. Do pierwszej z nich mozna zaliczy¢ sytuacje, w ktorej technologia jest
zaangazowana w przestepstwo, ale nie wykorzystuje specyficznych cech Internetu.
Na przyktad fora i grupy dyskusyjne rozpowszechniajg wiedze na temat tego jak
popetnic przestepstwa.

Zjawisko ,hackingu” jest dobrym przykiladem tego, jak Internet, gléwnie
poprzez grupy dyskusyjne, taczy osoby o wspdlnych warto$ciach oraz umozliwia im
realizacje potrzeb poprzez wspdlne prowadzenia dziatan. Nastepuje wiec integracja
0s6b ze specyficznymi umiejetno$ciami w celu wspdlnego dziatania lub odtworzenie
ich umiejetnosci i wiedzy.

Jesli jednak tego typu wypowiedzi lub domeny internetowe zostang usuniete,
to prawdopodobnie takie dziatania zostang zmniejszone pod wzgledem liczby, to
jednak nadal beda utrzymywane i bedg prowadzone przez alternatywne formy
komunikacji jak np. telefon czy tez ustuga pocztowa.

Po drugie, Internet stworzyt Srodowisko ponadnarodowe, ktore zapewnia
zupetnie nowe mozliwosci szkodliwych dziatan bedacych obecnie przedmiotem
prawa Kkarnego Ilub cywilnego. Przyktady takich dziatan obejmujg handel
materiatami erotycznymi, Srodkami odurzajgcymi lub tez bronia.

Po trzecie, wirtualna przestrzen marginalizuje znaczenie czasu i odlegtosci co
bezposrednio wptywa na transfer - czesto nielegalny lub szkodliwy - wtasnosSci
intelektualnych. Taka czynno$¢ obejmuje nieupowazZnione przesylanie
w cyberprzestrzeni produktow w szczegélnoSci do miejsc docelowych, ktore nie
podlegaja jurysdykcji przez panstwo, na terenie ktérego dokonany zostat transfer.
Zjawisko to moze stanowic jeszcze wieksze zagrozenie oprdcz przesytu produktéw
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bez wiedzy i przyzwolenia ich autora. Moze ono by¢ takze sposobem na
popularyzacje szkodliwych tresci, wzywajacych do dokonywania zamachéw
terrorystycznych.

Przestepstwa w cyberprzestrzeni dokonywane s3 przez roézne osoby
i organizacje o odmiennych celach i motywacjach jak i umiejetnosciach. Moga to by¢
wiec samotni przestepcy, motywowani finansowo, ideologicznie, religijne badz tez
checia zemsty. Na drugim konicu spektrum cyberprzestepczosci znajduja sie
miedzynarodowe struktury polityczne lub terrorystyczne, ktérych tryb dziatania
w zakresie komunikacji i funkcjonowania online w duzej mierze odzwierciedla
organizacje korporacyjne [20].

Cyberataki staly sie coraz bardziej kosztowne dla firm. Ich konsekwencjg s3
oczywiscie koszty finansowe, ale i rowniez utrata zaufania oraz prestizu w oczach
klientéw. Czesto wystepujacym przestepstwem sg réwniez wtamania do komputera,
ktére mozna okresli¢ jako nieautoryzowany dostep do systemu komputerowego,
w ktérym prawo wiasnosci zostato juz wcze$niej ustalone.

Zjawisko cyberprzestepstwa sprowadza sie gltdwnie do uzyskiwania
nieautoryzowanego dostepu do systeméw cyfrowych w celu pozyskania poufnych
informacji, uszkodzenia danych lub powodowania zaktécen w pracy. Cyberataki
moga by¢ przeprowadzane takze w sposob, ktéry nie wymaga uzyskiwania
nieautoryzowanego dostepu. Udane ataki cybernetyczne moga powodowac znaczne
koszty dla firm, ktore sg ich ofiarami.

Kradziez skomplikowanych projektéw, planéw, innowacji czy tez produktow,
bedacych efektem Zzmudnej i dtugotrwatej pracy, moze zosta¢ utracony w przeciggu
sekundy. Niezwykle czesto ceniona wiasnos$¢ intelektualna zostaje skradziona przez
cyberprzestepcéw, hakeréw lub okreslone panstwa.

Motywacja dla cyberprzestepczosci sa w duzej mierze zyski finansowe,
zgodnie z zasada: po co popetnia¢ kradziez o wysokim stopniu ryzyka, jesli mozna
tego dokona¢ np. poprzez wiele oszustw o mniejszej wartosci w zaciszu wtasnego
domu.

Kwestie zwigzane z cyberbezpieczenstwem nie sg wystarczajgco rozumiane
przez ogot spoteczenstwa, a szczegdlnie przez pracownikoéw instytucji publicznych.
Specjalisci oraz technologia moze w wiekszosci przypadkéw zapewni¢ ochrone
przed cyberatakimi, jednak istniejg takze sytuacje, ktére wymykajg sie systemom
zabezpieczen. Do takich zdarzen mozna zaliczy¢ przypadkowe lub umys$lne dziatania
0s6b majacych dostep do systemu. Drugi natomiast przypadek wskazuje na
mozliwo$¢ zaistnienia luki w zabezpieczeniach tancucha dostaw, ktére moga
pozwoli¢ na przedostanie sie ztosliwego oprogramowania lub zainfekowanego nim
sprzetu podczas procesu jego nabywania [19].

W wyniku korzystania z codziennych narzedzi cyfrowych pomagajacych np.
uporzadkowac¢ obowigzki w pracy, pozyska¢ informacje o zdrowiu, skorzystaé
z portali spotecznos$ciowych, zakupdw, odstuchania muzyki, obejrzenia filméw itp.,
konsumenci moga sta¢ sie nieSwiadomie ofiarami cyberprzestepcéw, ktérych
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poczatkowym celem jest pozyskanie jak najwiecej danych o wybranej osobie.
Aplikacje internetowe sg rdéwniez skutecznym narzedziem pozwalajacym na
$ledzenie ruchéw uzytkownika. Poczucie ustawicznej kontroli w spoteczenstwie
wynika z nadania ,panoptycznych” cech technologii internetowej [16]. Wiekszos¢
panstw jest atrakcyjnym celem cyberprzestepcéw, poniewaz ich sieci zawieraja
najwazniejsze informacje o obywatelach, w tym dokumentacje dotyczaca zdrowia
i prowadzenia pojazddéw, rejestry edukacyjne i karne, licencje zawodowe oraz
informacje podatkowe.

Ta nieprzerwana obserwacja nie jest domeng tylko i wylacznie organéw
bezpieczenstwa panstwa, ale staje sie tez coraz bardziej cecha organizacji
dziatajacych w sektorze prywatnym, a takze grup przestepczych. Te ostatnie moga
Sledzi¢ ofiary i dokonywac szkodliwych dziatan z ogromnego dystansu. Podobne
mozliwosci identyfikowania przestepcéw majg organy Scigania [20].

Wielu uzytkownikéw nie posiada wystarczajacych zasobéw ani wiedzy na
temat wszystkich cyberzagrozen, co nie pozwala im na indywidualne zbudowanie
skutecznej cyberochrony. Obywatele nie sg w stanie w petni i doktadnie oceni¢, jak
dobrze przedsiebiorstwa chronig ich prywatno$¢. Te same systemy, ktore
umozliwiaja prywatnym przedsiebiorstwom zbieranie danych osobowych,
wykorzystywane s3 takze w nabywaniu informacji w celu ich sprzedazy
reklamodawcom. Jest to swego rodzaju asymetryczna relacja miedzy uzytkownikiem
a instytucja. Bezpieczenstwo obywateli jest uzaleznione od decyzji instytucji co do
ktérych sg ograniczone formy kontroli. Ponadto uzytkownicy nie maja
wystarczajgcej wiedzy i mozliwosci nadzoru nad dostawcg ustug internetowych
[19]. Osoby takie nie sg3 w stanie skutecznie broni¢ sie przed tak groZnym
zagrozeniem, jak cyberatak. Podobnie jak w sprawach dotyczacych bezpieczenstwa
narodowego i kwestii zwigzanych z wojng, wydaje sie, ze konsumenci muszg polegac
na swoim rzadzie i jego stuzbach w celu ich ochrony.

7.9 WSPOLPRACA MIEDZYSEKTOROWA w ZAKRESIE
CYBERBEZPIECZENSTWA

Cho¢ przedsiebiorstwa i jednostki funkcjonujace w obszarze infrastruktury
krytycznej maja najwyzszy poziom zabezpieczen w zakresie cyberbezpieczenstwa to
jednak ich kompetencje sg rozdrobnione. Okazuje sie wiec, ze w celu poprawy
cyberbezpieczenstwa organizacje musza pos$wieci¢ wiecej wysitku w zakresie
wzajemnej wspoétpracy. Zaréwno poszczegdlne panstwa jak i instytucje nie moga
samotnie walczy¢ z tym problemem, zwtaszcza, ze trudno jest udowodni¢, kto jest
autorem ataku cybernetycznego. Konieczne s3 zatem dziatanie zbiorowe.
Warunkiem realizacji duzych projektéw zaréwno pod wzgledem gospodarczym jak
i pod wzgledem zachowania bezpieczenstwa jest, tworzenie wspoétpracy miedzy
instytucjami panstwowymi, $rodowiskiem akademickim oraz przemystem. Tak
zaistniaty system stwarza mozliwo$¢ taczenia zar6wno zarzgdzania informacja,
wykorzystywania informatycznych doswiadczen vA konkurencyjnoscig
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przedsiebiorstw oraz osiggnieciem badZz utrzymaniem przewagi na silnie
konkurencyjnym rynku.

Powtarzajacym sie tematem w dyskusji na temat cyberbezpieczenstwa jest
napiecie istniejagce miedzy sektorem publicznym i prywatnym. Informacje
przechowywane przez firmy prywatne moga obejmowac tajemnice handlowe,
informacje o klientach, czy tez dane o projektach w fazie opracowywania. Za kazdym
razem, gdy uzyskuje sie lub posiada sie dostep do wielu prywatnych informaciji, to
bez odpowiednich procedur, pojawiaja sie duzo watpliwosci i kontrowersji
w procesie ich zarzadzania.

Prywatne informacje przechowywane przez rzad moga zawiera¢ wrazliwe
dane dotyczace problematyki militarnej, strategii negocjacyjnych badz prywatnej
korespondencji czotowych politykéw, ktéora w przypadku ujawnienia moze
skutkowa¢ kompromitacja wcze$niej wypracowanego publicznego wizerunku.
Poufne informacje s3 przechowywane zaréwno przez osoby prywatne, jak
i publiczne [11].

Instytucje maja ogromna potrzebe poprawy badan nad
cyberbezpieczenstwem, ale jedng z najwiekszych przeszkdd jest brak zaufania oraz
strach przed niepewnos$cig co do loséw informacji powierzonych drugiej stronie.
Rzad nie chce, aby informacje o zagrozeniach cyberbezpieczenistwa byty
przekazywane innym instytucjom badz za ich pomoca do opinii publicznej. Podobnie
jak w przypadku sektora prywatnego, ktéry nie chce, aby tajemnice handlowe lub
wrazliwe informacje konsumenckie staty sie powszechnie znane. Obawa przed
wyciekiem informacji po obu stronach, czyli rzadu i sektora prywatnego jest
doskonatg ilustracja znaczenia informacji. Warto zauwazy¢, ze istnieja rézne
oczekiwania wynikajace z odmiennosci celéw, poniewaz kazda z tych grup ma na
celu maksymalizacje wtasnego interesu.

Gtownym zadaniem jakie stoi przed obiema sferami jest wiec skoncentrowanie
wysitkbw  na  znalezienie  réwnowagi  miedzy  cyberbezpieczenstwem
a cyberprywatnoscia. Jednym z punktéw mogacych rozwigza¢ 6w problem jest
stworzenie takiego prawodawstwa, ktére bedzie sprzyja¢ wspoétpracy i zaufaniu
miedzy sektorem publicznym i prywatnym. Kolejnym rozwigzaniem jest
gromadzenie informacji w zbiorze, ktéry pozostaje na wytacznos$¢ instytucji, ktéra
jest ich wtascicielem. Wybrany fragment takiego kompendium waznych informacji,
bytby udostepniony po odpowiednio wcze$niejszym sprawdzeniu. Nastepna uwaga
odnosi sie do spostrzezenia, Ze agencje rzagdowe oraz firmy uczestniczace w tym
systemie wspoétpracy nie powinny by¢ zmuszane do wymiany informacji. A zatem
konieczna jest pewnego rodzaju autonomia, Kktéra zamiast ostabiac
miedzysektorowe zaufanie, bedzie wzmacnia¢ poczucie prywatno$ci oraz wspieraé
wspotprace.

Prawo ochrony prywatnosci ewoluowato w ciggu XX wieku, jednak postep
technologiczny zwtaszcza w zakresie cyberprzestrzeni doprowadzit do jeszcze
bardziej skomplikowanych pod wzgledem prawnym i moralnym sytuacji.
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Wydarzenia z 11 wrze$nia 2001 roku pod wptywem presji publicznej zmusity rzady
wielu panstw do wprowadzenia wszechstronnego nadzoru. Na marginesie rozwazan
dotyczacych wspoétpracy instytucji warto zasygnalizowa¢, ze debaty z zakresu
polityki bezpieczenstwa oraz funkcjonowania cybertechnologii czesto powoduja
podkreslenie dychotomii miedzy sprzecznymi interesami [12]. Refleksja na temat
funkcjonowania technologii dotyka problemu dazenia do osiggniecia réwnowagi
pomiedzy prywatnoScia a bezpieczenstwem. Obywatele - najcze$ciej w wyniku
informacji medialnych - wyrazaja swoje zaniepokojenie stopniem inwazji
w prywatne zycie, ktora przeprowadzaja stuzby rzadowe.

W kontekscie wspoétpracy w ramach cyberbezpieczenistwa jednym z gtéwnych
uczestnikOw s3 instytucje naukowe, ktére z jednej strony, aby by¢ innowacyjne
muszg wspoOtpracowa¢ z sektorem prywatnym. Ponadto ich wyniki badan
najczesciej koresponduja z zapotrzebowaniami gospodarki rynkowej. Z drugiej
strony instytucje badawcze s3 zazwyczaj organizacjami sektora publicznego.
A zatem s3 organizacjami doskonale tgczacymi wiedze i doswiadczenie z zakresu
sektora prywatnego z sektorem panstwowym. Reasumujac w celu zréwnowazenia
prywatno$ci i bezpieczenstwa oraz wspierania wspoOtpracy miedzy sektorem
publicznym i prywatnym mostem tgczacym obie sfery jest nauka.

Wiele sieci komputerowych i infrastruktury krytycznej znajduja sie w sektorze
prywatnym, co oznacza, ze rzad nie moze sam nimi zarzadzac¢. Ale faktem jest, ze
sektor prywatny rowniez nie moze tego robi¢ sam, poniewaz rzad, jest instytucja
ktoéra czesto dysponuje najnowszymi informacjami na temat nowych zagrozen.
Spos6b na obrone panstwa przed cyberzagrozeniami polega na tym, ze rzad
i przemyst wspotpracuja ze soba, dzielac sie odpowiednimi informacjami jako
partnerzy.

7.10 PODSUMOWANIE

W dzisiejszym $wiecie nauka o polityce jak i o bezpieczenstwie analizujac
problem cyberbezpieczenstwa wykracza poza ramy obszaru militarnego. Jednym
z gtbwnych zainteresowan badawczym sa scenariusze zagrozen i rozwoj krajowego
systemu obrony. Technologia informacyjna odpowiada na potrzeby ludzkie, za
ktorymi stoi rozwoj technologii, w wyniku ktérego nastepuje integracja informacji,
organizacji, biznesu, edukacji i polityki. Powyzszy artykut wskazuje réwniez na
potrzebe posiadania kompetencji z obszaru edukacji dla cyberbezpieczenstwa.

Wraz z pojawieniem sie technologii cyfrowej, naruszenie débr drugiej osoby
staje sie bardzo tatwym i powszechnym procederem. Stworzenie gotowych
rozwigzan w sprawie cyberbezpieczenstwa nie jest prostym zadaniem, m. in.
z uwagi na coraz bardziej wielobiegowy $wiat.

Cyberzagrozenia pokazuja, Ze stopniowo panstwo oraz obywatele tracg
kontrole nad infrastruktura informatyczng. Ponadto cyberataki s3 coraz bardziej
wyrafinowane, stad zapewne znacznie wieksze zaangazowanie rzagdéw na catym

86



SYSTEMY WSPOMAGANIA w INZYNIERII PRODUKCJI 2017

Technology Assessment w ujeciu teoretycznym i praktycznym Viosl;urzef

Swiecie w sferze poprawy cyberbezpieczenistwa. Ochrona cyberprzestrzeni powoli
traktowana jest jako priorytet bezpieczenstwa narodowego.

Przemyst, organy S$cigania, agencje wywiadowcze musza wspéipracowac

w celu przeciwdziatania zagrozeniom ze strony przestepcow, hakerow czy tez

hacktiwistow i terrorystéw. Jest to szczegdlnie wazne, poniewaz zagrozenie
dziatalno$cig przestepcza m.in. w sektorze ustug finansowych nadal wzrasta.
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TECHNOLOGIA INFORMACYJNA W OBSZARZE CYBERBEZPIECZENSTWA
PANSTWA I SPOLECZENSTWA

Streszczenie: Polityka bezpieczeristwa jest kwestiq kluczowq dla spoteczeristwa
informacyjnego.  Oprécz  zwiekszenia  zasobéw  technologicznych ~w  dziedzinie
cyberprzestepczosci potrzebne sq takze nowe metody, instrumenty i umiejetnosci lezqce po
stronie personelu pracujqgcego w administracji oraz w instytucjach wchodzqcych w zakres
infrastruktury  krytycznej. Gtdwnym tematem tego artykutu jest wskazanie na
cyberbezpieczenistwo jako zjawisko obecne na styku nauk spotecznych oraz technicznych.
Zrozumienie oraz zdefiniowanie zagroZen w zakresie bezpieczeristwa w sieci, moze pomac
organizacjom w sektorze publicznym i prywatnym. Cyberbezpieczeristwo jest skomplikowane
zjawiskiem. Wynika to przede wszystkim z natury nowoczesnego Srodowiska, w ktorym
przechowywane sq kluczowe informacje dla wielu instytucji. PoniewaZz zaréwno sektor
publiczny, jak i prywatny potrzebujq wykwalifikowanych pracownikéw w obszarze
cyberbezpieczeristwa nauka odgrywajq waznq role w dziedzinie bezpieczeristwa w sieci.

Stowa klucze: cyberbezpieczeristwo, bezpieczeristwo informacji, cyberprzestepczosé, edukacja
dla cyberbezpieczeristwa, spoteczernistwo informacyjne

INFORMATION TECHNOLOGY IN THE AREA OF CYBER SECURITY
OF THE STATE AND SOCIETY

Abstract: Security policy is a key issue for information society. In addition to increasing
technological resources in cybercrime, new methods, instruments and skills are needed for staff
working in the administration as well as for institutions involved in critical infrastructure. The
main theme of this article is to point to cyber security as a phenomenon at the junction of
social and technical sciences. Understanding and defining network security threats can help
organizations in the public and private sectors. Cybersecurity is a complex phenomenon. This is
primarily due to the nature of a modern environment in which key information is stored for
many institutions. As both the public and private sectors need qualified staff in cyber security,
science plays an important role in cybersecurity.

Key words: cyber security, information security, cybercrime, education for cyber security,
information society
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