2016 | Redakcja: BADURA H., MICHNA A., CZERWINSKI S.
z.1(13)

38

MONITORING MASZYN I URZADZEN - KONCEPCJA
TECHNICZNE] REALIZACJI PRZEPISOW

38.1 WSTEP

Swiat IT (Information Technology) i OT (Operational Technology) we
wspotczesnym przedsiebiorstwie dziataja niezaleznie i obok siebie. W S$wiecie IT
powszechne jest dazenie do standaryzacji ustug. Duzo wysitku wkiada sie w uzyskanie
tatwego dostepu dla uzytkownikéw do informacji, przy zachowaniu bezpieczenstwa
systemow. Powszechne jest wilgczanie wszystkiego do Internetu. Zadomowit sie tu na
dobre protokot IP. Z kolei w $wiecie OT bywa z tym réznie [4]. Systemy informatyczne
Swiata OT, tzw. systemy SCADA (Supervisory Control And Data Acquisition) sg w
wiekszo$ci przypadkow systemami autorskimi producentdw oprogramowania, w
dokumentacji ktérych brak jest informacji o sposobie dostepu do danych w nich
zgromadzonych. Udostepnienie danych z tych systeméw wigze sie zwykle z
konieczno$cig udostepnienia takiego autorskiego oprogramowania, ktére te dane
interpretuje i wizualizuje. Tym samym praktycznie niemozliwe jest udostepnienie
samych danych bez umozliwienia dostepu do systemu informatycznego,
przetwarzajgcego te dane. Z drugiej strony, liczne przepisy jak rowniez rozsadek i
doswiadczenie projektantdow systemow OT ograniczaja powszechny dostep do
systeméw ,przemystowych”. Specjalisci OT méwig, Ze ,gdy w IT co$ nie dziata, ludzie nie
dostajag maili. Gdy u nas co$ nie dziala ludzie tracg zycie”. W niniejszym artykule
przedstawiono koncepcje rozwigzania bezpiecznego dostepu do danych zgromadzonych
w systemach OT, umozliwiajagcg wymiane danych miedzy tymi systemami, nie niosgcego
- zdaniem autorow - zagrozenia nieuprawnionej ingerencji w systemy monitorowania i
sterowania procesami produkcji.

38.2 SPOSOB OCHRONY SYSTEMOW MONITOROWANIA I STEROWANIA
PROCESAMI PRODUKC]JI - STAN OBECNY

Dla potrzeb bezpieczenstwa systemOw monitorowania i sterownia procesami

produkcji w podziemnych zaktadach goérniczych, zostalo stworzone w przepisach

pojecie sieci wydzielonych. Sposéb ochrony tych systemow zostat okreSlony w ust 2. §

636 Rozporzadzenia Ministra Gospodarki z dnia 28 czerwca 2002 r. w sprawie

bezpieczenstwa i higieny pracy, prowadzenia ruchu oraz specjalistycznego

430



SYSTEMY WSPOMAGANIA W INZYNIERII PRODUKC]JI 2016
Gornictwo - perspektywy i zagrozenia | 7 1(13)

zabezpieczenia przeciwpozarowego w podziemnych zaktadach goérniczych. Przepis ten

ma nastepujgce brzmienie:

,2. Oprogramowanie i dane w systemach tgcznosci, alarmowania, bezpieczenstwa i

wspomagania pracy stuzb dyspozytorskich oraz innych uktadéw funkcjonujacych na

podstawie technik informatycznych chroni sie w nastepujacy sposob:

1) systemy pracujg w wydzielonych sieciach,

2) dostep do danych z tych systemow jest mozliwy wylacznie w obrebie zaktadu
gorniczego, przy czym:

a. dane udostepnia sie z wydzielonego serwera "lustrzanego"”, na ktéry systemy te
beda przesyta¢ informacje w uktadzie jednokierunkowym bez mozliwosci
dostepu do systeméw podstawowych,

b. dostep do oprogramowania systemow jest mozliwy jedynie ze stanowisk
zabudowanych wewnatrz sieci podstawowej, a system bedzie zapisywat
automatycznie wszystkie czynno$ci dokonywane z tych stanowisk,

3) nadzor serwisowy producenta nad eksploatowanym w zaktadach goérniczych
sprzetem (systemami komputerowymi) realizuje sie bezposrednio na terenie
zaktadu goérniczego. W przypadku koniecznos$ci zdalnego nadzoru, kanat tgcznosci
konfiguruja recznie pracownicy obstugi zaktadu goérniczego po telefonicznym
uzgodnieniu przez serwis producenta, natomiast potgczenie i dokonane czynnosci
zostang automatycznie odnotowane w systemie,

4) sposOb zabezpieczenia, o ktorym mowa w pkt 3, zatwierdza kierownik ruchu
zaktadu gérniczego”.

Wprawdzie Ustawodawca w zadnym akcie prawnym nie formutuje wprost listy
sieci wydzielonych (ani tez definicji takiej sieci), jednakze do takich sieci zalicza sie co
najmniej nastepujgce sieci informatyczne i telekomunikacyjne: systemy
teleinformatyczne eksploatowane w dyspozytorni kopalnianej, systemy 1gcznosci i
alarmowania, systemy gazometrii, systemy informatyczne kopalnianej stacji geofizyki
gorniczej (sejsmologia 1 sejsmoakustyka), systemu rejestracji pracy urzadzen
wyciggowych, systemu sterowania i nadzoru ZPMW. W zwigzku z brakiem
jednoznacznej definicji sieci wydzielonej, powyZsza lista jest listg otwartg i uzalezniong
od specyfiki danego zaktadu goérniczego [1, 6, 9].

Wedtug przywotanego przepisu, istotnym i jedynym elementem zabezpieczajagcym
sie¢ wydzielong (podstawow3) jest tzw. serwer lustrzany, o ktérym mowa w § 636 ust 2
pkt 2a ww. Rozporzadzenia Ministra Gospodarki. Sie¢ ogo6lnodostepna
(ogolnokopalniana) oraz wydzielona s3 ze soba potaczone za pomocg serwera
lustrzanego, wyposazonego w dwa interfejsy sieciowe, ktéory peini funkcje serwera
plikoéw przesytanych z sieci wydzielonej do sieci ogélnokopalnianej (rys. 38.1) [3].

Takie rozwigzanie tylko pozornie zabezpiecza sie¢ wydzielong od ingerencji z sieci
ogolnodostepnej. Serwer plikow, petnigcy funkcje serwera lustrzanego jest
zabezpieczony przed ewentualng ingerencja oséb nieupowaznionych jedynie za pomoca
mechanizméw systemu operacyjnego na ktéorym jest posadowiony, a ktore s3
niewystarczajace do petnej ochrony sieci wydzielonej.
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serwer lustrzany

ogolnokopalniana

Rys. 38.1 Idea serwera lustrzanego

Mechanizmy kontroli dostepu i kontroli uprawnien zaimplementowane w
systemach operacyjnych Windows i Linux (stanowigcych srodowisko pracy dla serwera
plikow - tu serwera lustrzanego) nie weryfikuja uprawnien uzytkownika w zalezno$ci
od interfejsu sieciowego, po ktérego stronie nastepuje logowanie. Ten sam uzytkownik
logujac sie na serwer lustrzany moze przenie$¢ dane z sieci ogélnodostepnej do sieci
wydzielonej pomimo wytgczonego mechanizmu routingu miedzy sieciami [3].

Ponadto sieci wydzielone wymagaja dostosowania do zalecen Wyzszego Urzedu
Gérniczego w zakresie synchronizacji czasu we wszystkich urzadzeniach
informatycznych pracujacych w sieciach wydzielonych. Tym samym w przypadku
zdarzen losowych, jakie mogg zaj$¢ w ruchu zaktadu goérniczego trudna lub wrecz
niemozliwa jest korelacja tych zdarzen i ustalenie ich kolejnosci i relacji przyczynowo-
skutkowych. Pewna préba rozwigzania tego problemu jest wykorzystanie urzadzen
wykorzystujgcych sygnat czasu pozyskiwany z odbiornika GSM. Rozwigzanie takie jest
jednak mato wygodne. Wymaga instalacji dodatkowego oprogramowania na
urzadzeniach, ktére majg mie¢ synchronizowany czas (nie na wszystkich urzadzeniach
instalacja dodatkowego oprogramowania jest dopuszczalna i mozliwa). Ponadto w
kazdej z sieci wydzielonych, a jest takich sieci na kopalni co najmniej kilka, nalezatoby
zainstalowa¢ takie zegary czasu. Osobnym tematem jest kwestia niezawodnosci
rozwigzania z wieloma zegarami czasu - praktycznie niemozliwa jest ciggta kontrola
pracy wszystkich zegaréw w sieciach wydzielonych, a tym samym niemozliwe moze by¢
stwierdzenie, ktory zegar wskazuje czas poprawny w przypadku réznicy wskazan [3].

Kolejnym nierozwigzanym problemem jest dostep serwisowy do systemow w
sieciach wydzielonych, o ktéorym mowa w ust 2 pkt 3 przywotywanego juz wcze$niej
Rozporzadzenia.

W wiekszosci przypadkdéw odbywa sie on poprzez potgczenie modemowe
pomiedzy siecia wydzielong (komputerem w tej sieci) i siecia producenta
serwisowanego systemu informatycznego. Tego typu rozwigzania uniemozliwiajg
automatyczne logowania sesji, o ktorym mowa w ww. przepisie. Alternatywa do
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powyzszego rozwigzania jest catkowity zakaz zdalnych potaczen serwisowych wydany
przez niektorych Kierownikoéw Ruchu Zaktadu Gérniczego [3].

Wreszcie ostatnim zidentyfikowanym przez autoréw problemem, jest wymiana
informacji miedzy réznymi systemami teleinformatycznymi pracujgcymi w réznych
sieciach wydzielonych (rys. 38. 2).

Rys. 38.2 Separacja sieci wydzielonych

W rozwigzaniu w ktdrym istnieje wiele sieci wydzielonych, catkowicie (fizycznie)
od siebie odseparowanych, niemozliwa jest jakakolwiek wymiana danych miedzy nimi.
Jedynym rozwigzaniem takiego problemu jest zmiana definicji poszczegdlnych sieci
wydzielonych i stworzenie sieci wydzielonej zawierajacej kilka funkcjonalnie réznych
systemow. Takie rozwigzanie stosuje sie dzi§ powszechnie {aczac na przyktad w jedng
sie¢ wydzielong (dyspozytorska) sieci bezpieczenstwa, alarmowania, tgcznosci i systemy
SCADA. Z punktu widzenia formalno-prawnego nie mozna zaprzeczy¢ poprawnosci
takiego rozwigzania, jednak uwzgledniajac aspekt techniczny - takie rozwigzanie jest

mato bezpieczne, gdyz awaria pojedynczego urzadzenia moze sparalizowac prace catego
uktadu.

38.3 BEZPIECZENSTWO DANYCH I SYSTEMOW W SIECIACH WYDZIELONYCH -
PROPOZYCJA ROZWIAZAN

Bezpieczenstwo definiowane jest jako brak zagrozen, czasami jako mozliwos$¢
niezaktéconego funkcjonowania i rozwoju. Wedtug powszechnie znanej definicji,
bezpieczny system teleinformatyczny to taki, ktéry poprawnie i w catosci realizuje tylko
i wylacznie cele zgodne z intencjami wtasciciela. Bezpieczenstwo systemow
teleinformatycznych wigze sie z dwoma obszarami zagrozen: wewnetrznych (gtéwnie
niezawodnos$¢) i zewnetrznych (ingerencje z zewnatrz i zakldécenia) [2]. Czesto dla
zapewnienia bezpieczenstwa danych i systeméw trzeba sie pogodzi¢ z pewnymi
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ograniczeniami w swobodzie konstruowania systeméw teleinformatycznych.
Rozwigzania majgce stuzy¢ bezpieczenstwu opisane w poprzednim rozdziale a oparte na
serwerze plikow, ktéry petni funkcje tzw. serwera lustrzanego oparte s3 na stanie
techniki komputerowej funkcjonujacej w kopalniach w koncu ubieglego wieku.
Dynamiczny rozwdj technik informatycznych w jakim uczestniczymy, pozwala na
ominiecie ograniczen i niedogodnos$ci zwigzanych z archaicznymi rozwigzaniami
opisanymi wyzej, przy zachowaniu petnego bezpieczenstwa systemow podlegajacych
ochronie.

38.4 REALIZACJA SERWERA LUSTRZANEGO I SIECI WYDZIELONYCH

W Kkoncepcji opracowanej przez autoréw rozwigzania i sukcesywnie wdrazanej
przez Zaktad Informatyki i Telekomunikacji w zakladach gorniczych Kompanii
Weglowej S.A. rozdzielono funkcje serwera plikow i routera - jakie w dotychczasowym
rozwigzaniu obecnie petni serwer lustrzany - do oddzielnych urzadzen: sprzetowego
firewall-a i serwera plikow, co przedstawione zostato na rys. 38.3.

serwer lugtrzany

Rys. 38.3 Lokalizacja serwera lustrzanego w strefie DMZ

Serwer lustrzany przeniesiony zostaje ze styku sieci wydzielonej z
ogolnokopalniang do tzw. strefy DMZ (Demilitarized zone) w sieci ogoélnokopalnianej, a
na styku tych sieci wpiety zostaje sprzetowy firewall.

Zadaniem sprzetowego firewall-a jest zabezpieczenie sieci wydzielonej od
ingerencji ze strony uzytkownikéw sieci ogolnokopalnianej, przy jednoczesnym
umozliwieniu jednostronnej transmisji danych z systemow znajdujacych sie w sieci
wydzielonej do serwera ,lustrzanego”, petnigcego juz tylko role serwera plikéw. Tym
samym serwer ,lustrzany” moze by¢ jeszcze bardziej ,oddalony” od sieci wydzielonej i
zlokalizowany w serwerowi obok innych serweréw ustugowych, obstugujacych systemy
kopalniane w strefie DMZ. Komputer (serwer lustrzany) w strefie DMZ chroniony jest
przed nieautoryzowanym dostepem uzytkownikéw sieci ogélnokopalnianej nie tylko za
pomoc3 mechanizméw systemu operacyjnego, ale réwniez za pomocg mechanizmoéw
sieciowych firewall’a. Ponadto sprzetowy firewall mozZe rejestrowaé wszystkie
zdarzenia zachodzace w punkcie styku sieci i zapewnia¢ kontrole transmisji danych
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wyltacznie pomiedzy uprawnionymi komputerami z sieci wydzielonej do serwera
lustrzanego. Przedstawione rozwigzanie zapewnia zwiekszenie niezawodnoS$ci oraz
bezpieczenstwa systemu przy dodatkowej rejestracji i kontroli zdarzen.

Postep techniki informatycznej, jaki nastgpit po wydaniu Rozporzadzenia Ministra
Gospodarki z dnia 28 czerwca 2002r. w sprawie bezpieczenstwa i higieny pracy,
prowadzenia ruchu oraz specjalistycznego zabezpieczenia przeciwpozarowego w
podziemnych zaktadach gorniczych umozliwia realizacje rozwigzania ,serwera
lustrzanego” w réznoraki sposob. Serwer lustrzany moze by¢ realizowany sprzetowo
(zesp6t przetgcznikéw i firewalli), programowo (oprogramowanie na komputerze
pelnigcym role serwera plikow) lub sprzetowo-programowo (faczac obydwa
rozwigzania opisane wyzej). Rysunek 38.4 przedstawia rézne realizacje serwera
lustrzanego.

sieC .
sie¢ wydzielona 2 sie¢
: wydzielona 3

$ ‘ ‘—

wydzielona 1

serwer
"lustrzany”
realizacja
- sprzgtowo-
serwer programowa
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: 5 BEIRE] realizacja
programowa . sprzetowa
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2espdt przefacznikow
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transmisji danych
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ogélnokopalniana

Rys. 38.4 Realizacja idei serwera lustrzanego

Dla systeméw informatycznych zakwalifikowanych kategorii systemoéw objetych
obowigzkiem szczegdlnej ochrony, o ktérej mowa w §636 ust. 2, dla ktérych producent
nie dostarcza ,autorskiego” serwera lustrzanego, autorzy rekomendujg stosowanie
opisanej wyzej sprzetowej realizacji serwera lustrzanego [5].

We wszystkich przedstawionych powyzej realizacjach serweréw lustrzanych
udostepnienie danych zawsze odbywa sie jednokierunkowo. Rozwigzanie jest zdaniem
autoréw zgodne z przepisem § 636 Rozporzadzenia Ministra Gospodarki [8] z dnia 28
czerwca 2002 r. Potwierdzenie tej tezy mozna znaleZ¢ w opinii technicznej Zespotu
Atestacji Katedry Elektryfikacji Gérnictwa Politechniki Slaskiej, zgodnie z ktéra: Istota
wymagan wyrazonych w § 636 Rozporzadzenia Ministra Gospodarki z dnia 28 czerwca
2002 r. ,w sprawie bezpieczenistwa i higieny pracy, prowadzenia ruchu oraz
specjalistycznego zabezpieczenia przeciwpozarowego w podziemnych zakladach
gorniczych”. (Dz. U. Nr 139, poz. 1169) jest bowiem jednokierunkowa transmisja danych
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realizowana z wykorzystaniem tzw. serwera ,lustrzanego”, a nie sam sposéb wykonania
,serwera lustrzanego”, ktory moze by¢ zrealizowany sprzetowo (za pomocg zespotu
przetacznikow i firewalli), programowo (oprogramowanie na komputerze petnigcym
role serwera) lub sprzetowo-programowo (1gczac obydwa rozwigzania opisane wyzej).
Realizowany przez Zaktad Informatyki i Telekomunikacji KW S.A. spos6b dostepu oraz
ochrony danych z sieci wydzielonych kopaln jest prawidtowy i spetnia on wymogi § 636
Rozporzadzenia Ministra Gospodarki z dnia 28.06.2002 r. [10].

38.5 AKTUALIZACJA SYSTEMOW OPERACYJNYCH ORAZ WDROZENIE OCHRONY
ANTYWIRUSOWE] W SIECIACH WYDZIELONYCH

Szczegblnym przypadkiem transmisji danych pomiedzy réznymi sieciami
wydzielonymi jest implementacja aktualizacji systemow operacyjnych (Windows, Linux)
oraz sygnatur dla systemu antywirusowego.

Producenci systemow operacyjnych stale udoskonalajg swoje produkty poprzez
udostepnianie poprawek majgcych na celu ,zatatanie dziur” w obszarze bezpieczenstwa
systeméw operacyjnych, oraz zwiekszenie stabilnosci tych systeméw. W Internecie, w
specjalnie przygotowanych serwisach udostepniane sg systemy dystrybucji takich
poprawek. Niestety systemy pracujgce w sieciach wydzielonych nie majg dostepu do
tych serwiséw. W praktyce okazuje sie, Ze 95% atakéw na systemy operacyjne oraz
przypadKki niestabilnej pracy systeméw zwigzane s3 z podatno$cig na znane i juz
rozwigzane przez producentdw oprogramowania btedy, ktore nie zostaty usuniete przez
uzytkownikéw w drodze implementacji poprawek. W systemach sieci wydzielonych
nalezy wdrozy¢ aktualizowanie stosowanych systemow operacyjnych. Implementacja
poprawek w systemach przemystowych (monitorowania, sterowania, bezpieczenstwa
1acznosci i alarmowania) bedzie realizowana po sprawdzeniu celowos$ci instalacji
poszczegbélnych poprawek, przetestowaniu ich dziatania i wplywu na te systemy w
srodowisku testowym. Docelowo, ich wdrozenie w $rodowisku produkcyjnym
uzaleznione jest od pozytywnie zakonczonych testow w ww. Srodowisku testowym lub
uzyskaniu rekomendacji producenta systemu OT. Aktualizacja systeméw w sieciach
wydzielonych odbywac sie bedzie wytacznie z ,zaufanych” serweréw dystrybucji
poprawek - znajdujacych sie w sieci wydzielonej z sieci ogélnokopalniane;j,
przeznaczonej dla serwerow dystrybucji poprawek i administrowanych przez
uprawnione do tego osoby. Tego typu rozwigzanie stosowane jest juz z powodzeniem w
sieci ogoélnokopalnianej KW S.A. w zakresie aktualizacji systemdéw operacyjnych
»Zwyktych” komputerow [3].

Rysunek 38.5 przedstawia sposéb wdrozenia aktualizacji systeméw operacyjnych
na przyktadzie rozwigzan firmy Microsoft Corp. - systemu WSUS (Windows Server
Update Services).

Implementacja sygnatur systemu antywirusowego moze przebiega¢ w sposob
analogiczny do przedstawionego powyzej. Ze wzgledu na fakt, iz systemy antywirusowe
do$¢ mocno ingeruja w dziatanie systemu operacyjnego, nalezatoby jednak przed
wdrozeniem ochrony antywirusowej systemow sterowania i bezpieczenstwa uzyskac
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opinie i potwierdzenie producenta tych systeméw co do poprawnego ich dziatania w
Srodowisku z aktywnym systemem antywirusowym.

Microsoft Update

Rys. 38.5 Aktualizacja systemow operacyjnych

38.6 REALIZACJA ZDALNEGO DOSTEPU SERWISOWEGO DO URZADZEN W
SIECIACH WYDZIELONYCH

Ustawodawca definiujagc w §636 ust. 2 Rozporzadzenia systemy podlegajace
szczegOlnej ochronie, obok systemow: 1acznoSci, alarmowania, bezpieczenstwa i
wspomagania pracy stuzb dyspozytorskich, wymienia szeroko pojete ,inne uktady
funkcjonujagce na podstawie technik informatycznych”. Wskutek postepu
technologicznego w zakresie technik informatycznych i telekomunikacyjnych w
uktadach sterowania maszyn i urzadzen stosowanych w podziemnych zaktadach
gorniczych, stosuje sie sterowniki mikroprocesorowe, ktére umozliwiajg miedzy innymi
zdalny nadzor nad pracg maszyn gorniczych. W rozumieniu autoréw, takie urzadzenia
mieszcza sie w Kkategorii ,innych uktadéw funkcjonujacych na podstawie technik
informatycznych” i tym samym podlegajg ochronie zgodnie z wymaganiami okreslonymi
W wWw. przepisie.

Wymagania serwisowe producentow maszyn gorniczych, jak rowniez warunki
stawiane w umowach najmu czy leasingu przez wtascicieli maszyn gorniczych, obliguja
zaktady gornicze do udostepnienia zdalnego dozorowania pracy i parametrow
eksploatacyjnych maszyn celem ich prawidtowej i bezpiecznej eksploataciji.

Zgodnie z §636 ust. 4 przytaczanego wczeSniej Rozporzadzenia Ministra
Gospodarki, ,kanat 1gcznosci konfiguruja recznie pracownicy obstugi zaktadu
gbérniczego po telefonicznym uzgodnieniu przez serwis producenta, natomiast
potaczenie i dokonane czynno$ci zostang automatycznie odnotowane w systemie”.
Przepis ten odwzorowuje stan techniki z konca ubiegtego wieku, kiedy to jakakolwiek
transmisja danych na odlegto$¢ odbywata sie za pomoca tacz modemowych. Stad zapis o
,recznej konfiguracji, po wcze$niejszym uzgodnieniu telefonicznym”. Dzisiaj, w erze
powszechnego dostepu do Internetu oraz przy dostepnosci sprzetu i oprogramowania
gwarantujgcego poufno$¢ i integralno$¢ zestawionego kanatu 1acznosci, dostep
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serwisowy moze by¢ zrealizowany w nowoczesny sposob, nie kolidujacy jednak z
obowigzujagcymi przepisami, z wykorzystaniem technologii Wirtualnych Sieci
Prywatnych (VPN - Virtual Private Network) oraz systemu certyfikatéw. Pomiedzy
firewalllami separujgcymi sieci wydzielone od sieci ogélnokopalnianych na
poszczeg6lnych kopalniach oraz firewalllem znajdujagcym sie w punkcie styku z
Internetem zostang zestawione (na state) szyfrowane kanaty VPN w sposéb
uniemozliwiajgcy kontakt poszczeg6lnych kanatéw miedzy soba. Kazdy z wykonawcow
zainteresowany zdalnym serwisowaniem systemOw, zostanie wyposazony w
odpowiedni login i hasto do poszczegdélnych systeméw na zasadach uzgodnionych u
Zamawiajgcego i zatwierdzonych przez KRZG poszczegdlnych kopaln. System zostanie
skonfigurowany tak, by w danym czasie jeden Wykonawca mdgt mie¢ dostep tylko do
jednej sieci wydzielonej. Do zdalnego dostepu do sieci zamawiajgcego zostanie
wykorzystany mechanizm ssl/vpn. Na etapie inicjacji potaczenia z siecig zamawiajgcego,
komputer wykonawcy zostanie zweryfikowany pod wzgledem podatnos$ci na zagrozenia
(aktualno$¢ systeméw antywirusowych, odpowiednie wersje systemu operacyjnego,
itp.) oraz waznosci certyfikatu dostepu. Kazdorazowo dla dostepu serwisowego
administrator systemu wystapi do administratora bezpieczenistwa systemu o wydanie
jednorazowego certyfikatu dostepu do sieci wydzielonej. Certyfikat ten zostanie wydany
po akceptacji KRZG danej kopalni. Waznos$¢ certyfikatu okreslona bedzie dla przedziatu
czasu, w ktérym KRZG oddziatu zgadza sie na prowadzenie zdalnych prac serwisowych
w sieci wydzielonej. Poza okresem waznosci certyfikatu, system kontroli zdalnego
dostepu nie dopusci do potaczenia zdalnego z siecia wydzielong. Certyfikat zdalnego
dostepu moze by¢ przesytany do Wykonawcy z wykorzystaniem poczty e-mail.
Przechwycenie przez osobe nieuprawniong samego certyfikatu bez znajomosci loginu i
hasta, jak réwniez znajomos$c¢ loginu i hasta bez jednoczesnego posiadania waznego
certyfikatu nie umozliwia dostepu do chronionych zasobéw sieci wydzielone;j
(chronionej) [3, 7]. Schemat potaczen przedstawia rys. 38.6.
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Rys. 38.6 Zdalny dostep serwisowy do sieci wydzielonych
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Rozwigzanie jest zdaniem autoréw zgodne z przepisem § 636 Rozporzadzenia
Ministra Gospodarki z dnia 28 czerwca 2002r. i jego wdrozenie nie wymaga uzyskania
odstepstwa od stosowania ww. przepisu.

38.7 SYNCHRONIZACJA CZASU W URZADZENIACH ZNAJDUJACYCH SIE W
SIECIACH WYDZIELONYCH

Potrzeba synchronizacji czasu w sieciach wydzielonych wynika z konieczno$ci
korelacji wielu zdarzen, jakie zachodzg w ruchu zaktadu gérniczego i s3a rejestrowane
przez urzadzenia pracujgce w réznych sieciach wydzielonych.

Ogolnokopalniana sie¢ teleinformatyczna Kompanii Weglowej S.A. jest
synchronizowana ze zrédtami czasu UTC (Universal Time Clock) klasy STRATUM-1,
udostepnionymi w sieci INTERNET za pomocg mechanizméw NTP za posrednictwem
sieci WAN KW SA. Wszystkie urzadzenia weztowe sieci WAN Kompanii Weglowej SA sa
jednocze$nie serwerami czasu NTP dla Kkomputer6w pracujacych w sieci
teleinformatycznej. Systemy operacyjne poczawszy od MS Windows XP oraz UNIX i
LINUX posiadaja wbudowany w system mechanizm ,klienta” NTP, co przy poprawnej
konfiguracji pozwala zatozy¢, ze komputery te dysponujg Zrédtem czasu bliskim czasowi
UTC. Bardzo istotny jest rowniez fakt, iz dla tych systemoéw operacyjnych dla obstugi
mechanizméw NTP nie trzeba instalowa¢ dodatkowego oprogramowania [3, 7].

W zwigzku z faktem, iz firewall, o ktorym mowa wyzej (rys. 38.3) zlokalizowany na
granicy sieci wydzielonej i ogélnokopalnianej ma styk z obydwoma sieciami, moze by¢
zsynchronizowany ze Zrodtem czasu znajdujacym sie w sieci ogélnokopalnianej i by¢
jednoczes$nie Zrddiem czasu dla sieci wydzielonej za pomocg protokotu NTP. Tym
samym wszystkie urzadzenia mogg by¢ zsynchronizowane z tym samym Zrdédtem czasu
(niezaleznie od tego ,po ktorej stronie lustra” sie znajdujg). Powielenie takiego
rozwigzania we wszystkich kopalniach zapewnia réwniez mozliwo$¢ wykorzystania
wskazan niektorych systemoéw kopaln sgsiadujacych do identyfikacji i lokalizacji
zdarzen, jakie zaszly na granicy tych kopaln (np. wstrzasy sejsmiczne) [3]. Koncepcja
rozwigzania przedstawiona jest na rys. 38.7.

Redundantne urzadzenia stosowane zwykle w punkcie styku z Internetem,
korzystanie z ustug kilku niezaleznych od siebie ,dostawcow Internetu”, duza liczba
serweréw bedacych Zrédiem czasu UTC w sieci Internet, jak réwniez redundancja
potaczen w sieci WAN Kompanii Weglowej S.A. powoduje Ze prawdopodobienstwo
utraty synchronizacji czasu z czasem UTC jest pomijalnie mate.

Zaktadajac nawet catkowite zerwanie potaczenia sieci KW S.A. z siecig Internet, nie
powoduje to utraty synchronizacji czasu pomiedzy urzadzeniami. Synchronizacja ta
bedzie dalej zachowana - w tej sytuacji juz nie do Zrédta czasu UTC, lecz do gtéwnego
routera dostepowego [3].

Rozwigzanie powyzsze jest zdaniem autoréw zgodne z przepisem § 636
Rozporzadzenia Ministra Gospodarki z dnia 28 czerwca 2002r. i jego wdrozZenie nie
wymaga uzyskania odstepstwa od stosowania ww. przepisu

439



2016
z.1(13)

Redakcja: BADURA H., MICHNA A., CZERWINSKI S.

-
= siet wydzielcﬁwm
<(\E1 /;}
=5
T T~ RN

e
T 1
i sieé wydzi-lona/Kb
= \ o sie¢ wydzielona ™,
el _;}::;‘_, KWK n
~ -t _] \_,\ NP
o e —d

Rys. 38.7 Synchronizacja czasu z wykorzystaniem mechanizméw NTP

38.8 UWAGI KONCOWE

Przedstawione w artykule rozwigzania z dziedziny bezpieczenstwa systeméw
teleinformatycznych nie sg niczym nowym w dzisiejszym Swiecie IT. Wcigz jednak
stanowiag nowum w eksploatowanych systemach sieci wydzielonych zaktadéw
gorniczych. Wynika to nie tyle z ich sprzecznoscig z archaicznymi - jesli chodzi o
rozwigzania teleinformatyczne - przepisami Rozporzadzenia Ministra Gospodarki z dnia
28 czerwca 2002 r. w sprawie bezpieczenstwa i higieny pracy, prowadzenia ruchu oraz
specjalistycznego zabezpieczenia przeciwpozarowego w podziemnych zaktadach
gorniczych, lecz czesto wytgcznie z konieczno$cig wprowadzenia zmian w dokumentacji
systemow eksploatowanych w sieciach wydzielonych. Przewazajgca wiekszos¢
przedstawionych tu rozwigzan technicznych nie stoi w sprzecznosci z przedmiotowym
Rozporzadzeniem. Natomiast w przypadku rozwigzan niezgodnych z obowigzujgcym
przepisem §636 wspomnianego Rozporzadzenia, nalezy wystapi¢ do Prezesa WUG z
wnioskiem o zgode na odstapienie od obowigzku ich stosowania motywujac swoj
wniosek obecnym stanem techniki, znacznie odbiegajagcym od stanu jaki byt w
momencie stanowienia tych przepiséw. Dodatkowo warto wspomnie¢, iz zastosowane w
opisanych wyzej rozwigzaniach urzadzenia IT sg typowymi urzagdzeniami stosowanymi
w informatyce. Gwarantuje to jednolito$¢ systeméw bezpieczenstwa, a co za tym idzie -
tatwos¢ zarzadzania systemem, przejrzysto$¢ stosowanych procedur oraz niski koszt
wdrozenia, utrzymania i eksploatacji.
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MONITORING MASZYN 1 URZADZEN
- KONCEPCJA TECHNICZNE] REALIZACJI PRZEPISOW

Streszczenie: W artykule przedstawiono koncepcje ochrony systeméw monitorowania i
sterowania procesami przemystowymi, przy jednoczesnym kontrolowanym dostepie do tych
systemow oraz mozliwos¢ wymiany danych miedzy nimi.

Stowa kluczowe: sieci wydzielone, bezpieczeristwo teleinformatyczne, serwer lustrzany, zdalny

dostep, systemy SCADA

MONITORING OF MACHINES AND DEVICES - THE CONCEPT
OF THE TECHNICAL IMPLEMENTATION OF THE REGULATIONS

Abstract: We present the concept of protection Supervisory Control And Data Acquisition Systems
both with unautorized access and posibility to data sharing betwen them.

Key words: dedicated IT networks, data security, data mirroring server, remote access, SCADA
Systems
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